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Abstrakt: 
Tato diplomová práce se zabývá návrhem přístupového systému založeného na bázi karet 
RFID (standardu Mifare), komunikujícího se serverem přes rozhraní Ethernet. 
Identifikaci uživatelů zajišťují čtecí jednotky, které jsou umístěny u vstupů do místností. 
Tyto jednotky přečtou číslo karty a předzpracovaná data odešlou serveru k vyhodnocení 
oprávněnosti požadavku na vstup. Zpracují odpověď a případně zajistí otevření dveří.  
V první části této práce je představena obecná koncepce přístupového systému, jsou zde 
navržena možná řešení konkrétního systému a popsány jednotlivé používané technologie. 
Základem celého přístupového systému jsou čtecí jednotky, jejichž HW konstrukce je 
představena v dalších kapitolách. Jsou zde vytvořeny dva návrhy, jeden pouze pro jednotku 
s rozhraním Ethernet a druhý, který je dále používán, podporující jak rozhraní Ethernet, tak 
bezdrátové rozhraní ZigBee.  
V poslední kapitole je popsán navržený komunikační protokol vhodný jak pro 
komunikaci přes síť Ethernet, tak pro bezdrátovou komunikaci, který podporuje zabezpečení 
přenosu dat. Dále je zde popsána databáze, ve které jsou uloženy informace o uživatelích, 
skupinách uživatelů, místnostech a přístupových právech. Součástí této kapitoly je také 
popis programového vybavení přístupových terminálů s rozhraním Ethernet a serverového 
programu určeného pro vyhodnocování přístupů a nastavení celého přístupového systému. 
 
Klíčová slova: RFID, přístupový systém, karta, Ethernet, rabbit, databáze,  SQL, protokol 
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Abstract: 
The access system with the Ethernet interface is presented in this diploma thesis. Access 
control system is based on the RFID technology. Each identification unit, placed next to the 
door, reads the users card number and sends the request to the server other the network. 
Server checks the card number and sends the answer. If user owns access rights entitling him 
to enter the room, the doors are opened. 
The first part of this diploma thesis deals with the theoretical description of the access 
control systems. It describes individual parts of the access systems, divides users into 
different types and something about types of the security areas is written there. All used 
technologies are described in this first part and the list of available RFID readers is also 
made here. 
The second part of this thesis describes hardware design of the RFID identification unit 
with the Ethernet interface and microcontroller Rabbit.  
The last part presents designed communication protocol used in this access system. This 
protocol supports secure communication thanks to using the encryption AES standard. The 
control program of the identification unit and to the software design of the database and the 
server application is made and described in this work too. 
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1. ÚVOD 
Přístupové systémy slouží k identifikaci osoby při přístupu do zabezpečených 
oblastí nebo pro evidenci příchodů a odchodů apod. V současnosti jsou přístupové 
systémy velmi rozšířené a používají se čím dál častěji místo tradičních způsobů 
zabezpečení, založených na systému klíčů, nebo ve vzájemné kombinaci s nimi. Tyto 
systémy jsou dnes instalovány téměř do všech nových budov. 
Přestože jsou přístupové systémy velmi rozšířené a na trhu je mnoho 
dostupných řešení, je velmi obtížné najít takové, které mají zabezpečenou 
komunikační architekturu a hodí se tak do prostor s vyšším stupněm ochrany. Spolu 
se stále větší rozšířeností přístupových systémů dochází také ke specializaci útočníků 
a zvyšování jejich znalostí, což může mít za následek, že přístupové systémy mohou 
být bezpečnostní slabinou. 
 
Cílem této práce  je představení nové koncepce přístupových terminálů, které 
jsou připojitelné do sítě Ethernet a jejichž komunikační architektura je zabezpečená 
šifrovacími algoritmy. Samostatnou částí práce je návrh dostatečně robustní 
serverové databázové aplikace, která vyhovuje požadavkům na provoz ve velkých 
budovách s velkým počtem uživatelů. 
 
Výsledné navržené řešení přístupového systému, od návrhu a realizace HW 
čtecí jednotky, přes implementaci SW čtečky a návrh komunikačního protokolu, 
až po návrh serverové aplikace a samotné databáze, by mělo být určeno jak pro 
budovy s velkým počtem uživatelů, tak pro místa s vyšším stupněm zabezpečení. 
 
Tato práce vzniká současně s další diplomovou prací, jejímž cílem je návrh 
bezdrátového přístupového terminálu. Výsledným produktem, po spojení obou prací, 
by měl být komplexní přístupový systém vhodný pro snadnou montáž do již 
stávajících budov. 
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2. PŘÍSTUPOVÉ SYSTÉMY 
Přístupové systémy slouží pro identifikaci osob a určení jejich oprávněnosti 
ke vstupu do daných (zabezpečených) prostor a zprostředkování jejich přístupu. Při 
vhodné konstrukci přístupových systémů je možno využívat tyto systémy 
v součinnosti se zabezpečovacími a docházkovými systémy, plánováním obsazenosti 
místností a účtováním nákladů za provoz místností a prostor, ovládání vytápění, 
klimatizací a světelných systémů apod. 
2.1 KLÍČOVÉ PŘÍSTUPOVÉ SYSTÉMY 
Klíčové přístupové systémy založené na hlavních a generálních klíčích patřily 
donedávna k nejčastěji používaným systémům. Jsou založeny na vlastnictví klíče 
k patřičnému zámku. Tyto klíče pak opravňují držitele ke vstupu do konkrétních 
místností. Přístupový systém založený na tomto principu má však několik zásadních 
nevýhod. Hlavní nevýhodou je velmi obtížná a nákladná změna přístupových práv, 
nákladná náprava při ztrátě klíče. 
2.2 BEZKONTAKTNÍ PŘÍSTUPOVÉ SYSTÉMY 
Bezkontaktními přístupovými systémy rozumíme systémy založené na 
identifikaci osoby bez použití nástrojů nutných pro přímý kontakt s ověřovacím 
(čtecím) systémem (např. klíče) Tyto systémy mohou být založeny jak na 
biometrické identifikaci osob (otisky prstů, obraz zornice) pro prostory s nejvyšším 
zabezpečením a jednoznačnou identifikací osoby, tak na identifikaci založené na 
technologiích  RFID a na principech čárových kódů.  
 
Tato práce se zabývá především bezkontaktními přístupovými 
(identifikačními) systémy založenými na technologii RFID, avšak jednotlivé části 
nejsou závislé na použitém čtecím mechanismu a je možno je využít pro jakýkoliv 
jiný systém. 
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3. KONCEPCE PŘÍSTUPOVÉHO SYSTÉMU 
Navrhovaná koncepce přístupového systému se opírá především o základní 
kritéria a požadavky na přístupové systémy pro velké budovy – systémy s velkými 
počty terminálů a uživatelů. 
3.1 KRITÉRIA ŘEŠENÍ 
1. Cena 
2. Bezpečnost 
3. Schopnost integrace do stávajících prostředí 
4. Jednoduchá obsluha, nastavení a údržba 
 
Koncepce přístupového systému bude dle požadavku zadání založena na 
bezkontaktní identifikaci osob pomocí RFID čipů. (Vhodnou variantou je také 
biometrická identifikace, zajišťující jednoznačnou identifikaci osoby, její nevýhodou  
však je především vysoká cena prvků pro čtení biometrických parametrů.) 
3.2 ČÁSTI PŘÍSTUPOVÉHO SYSTÉMU 
Přístupový systém je možno rozdělit na několik základních částí, které je 
možno řešit samostatně a na které jsou kladeny rozdílné cenové a bezpečnostní 
požadavky. Modulární koncepce přístupového systému umožňuje vytvoření různých 
variant jednotlivých částí, které je pak možno, za dodržení definovaných standardů, 
libovolně kombinovat. (Čímž vzniká systém snadno přizpůsobitelný pro konkrétní 
nasazení za současného snižování pořizovacích nákladů.) 
3.2.1 Čtecí jednotka  
Čtecí jednotka je hlavním blokem pro získání informace o konkrétní osobě. 
Moderní přístupové systémy jsou založeny na kartách s čárovými kódy, kartách 
s magnetickými proužky, RFID systémy pro bezkontaktní identifikaci 
a biometrickými systémy. Čtecí jednotky a servery je zapotřebí propojit pomocí 
systému sběrnic do jednoho celku, který bude schopen přijmout požadavek 
na přístup do konkrétní oblasti budovy a tento požadavek vyhodnotit. 
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Čtecí jednotky je proto vhodné vybavit rozhraním pro připojení k ovládacímu 
mechanismu dveří, bran a jiných mechanických zábranných prostředků. (Propojení 
s ovládáním přístupu se může vytvořit také pomocí serveru nebo komunikačním 
rozhraním připojeným do stávajícího systému ovládání přístupu.) 
Nespornou výhodou také je propojení čtecích jednotek se zabezpečovacím 
systémem, kdy tyto jednotky mohou automaticky uzamknout a zajistit či odjistit 
zabezpečenou oblast.  
Čtecí jednotky lze také vybavit komunikačním a ovládacím rozhraním, což 
umožňuje systém rozšířit o docházkový, rezervační a informační systém apod. Pokud 
je ovládací rozhraní tvořeno klávesnicí, je každý přístup možno chránit také 
uživatelským heslem (PINem), což zvyšuje úroveň zabezpečení. 
Při tvorbě čtecích jednotek je vhodné se také zabývat otázkou připojení těchto 
jednotek, popřípadě celého systému, k systému ovládajícího vytápění budov, kdy je 
například při odchodu osob možnost snížit teplotu vytápění místnosti, zapnout 
ventilaci apod. 
 Celou čtecí jednotku je možno rozdělit do samostatných bloků, které jsou 
zobrazeny na následujícím obrázku. 
 
Obrázek 3.1: Blokové schéma čtecího zařízení 
 
3.2.2 Propojovací sběrnice 
Základem přístupového systému pro velké budovy je propojení jednotlivých 
přístupových terminálů do celkového systému. K propojení těchto čtecích jednotek 
může být použito několika různých metod – od bezdrátové komunikace, přes 
metalické, až po optické spoje. V následujících odstavcích jsou popsány výhody a 
nevýhody jednotlivých variant: 
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• Metalické spoje 
Mezi nejběžnější způsoby propojení komunikačních systémů patří využití 
metalických spojů a sběrnic.  
Výhody: 
- nízká cena metalických vodičů; 
- snadné připojení do již stávajících rozvodů. 
Nevýhody: 
- složitá a nákladná montáž do již stojících budov; 
- obtížná rozšiřitelnost přístupových systémů; 
- problémy s potenciálem při rozsáhlých aplikacích. 
• Optické spoje 
V případě vysokých nároků na komunikační rychlost, velké objemy 
přenášených dat, nezávislosti na úrovních elektrických potenciálů a vysoké míry 
zabezpečení je možno zvolit komunikační sběrnici tvořenou optickými spoji.  
Výhody: 
- nemožnost odposlechu; 
- minimální časové zpoždění přenosu dat; 
- nezávislost na elektrických potenciálech; 
- funkčnost na velké vzdálenosti. 
Nevýhody: 
- vysoké pořizovací náklady; 
- složitá a nákladná montáž do již stojících budov bez těchto rozvodů; 
- obtížná rozšiřitelnost přístupových systémů. 
• Bezdrátové spoje 
Bezdrátové spoje umožňují snadné, rychlé a levné vytvoření přístupového 
systému v již hotových budovách, protože nevyžadují pokládání propojovacích 
vedení. (Vedení se ale nedá zcela vyhnout, protože je zapotřebí jednotlivé moduly 
napájet.) 
Výhody: 
- nízká cena montáže celého systému; 
- jednoduché rozšiřování systému; 
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Nevýhody: 
- horší zabezpečení – bezdrátové spoje jsou stále dostupné a umožňují 
jednoduchý odposlech, rušení a ovlivňování přenosu dat 
- špatná prostupnost signálu v budovách; 
- nutnost programování směrování (routingu) zpráv; 
3.2.3 Server se seznamem uživatelů 
Srdcem celého systému je server s databází uživatelů, ve které jsou 
udržovány záznamy o jednotlivých uživatelích, jejich přístupových právech 
a případně také historie přístupu uživatelů do jednotlivých částí objektů. 
Server na základě požadavku přístupu osoby vyšle informaci o oprávněnosti 
vstupu osoby do zabezpečené oblasti. Čtecí jednotka pak nemusí být nutně spojená 
přímo s mechanismem pro otevření dveří a dveřní systém může být naprosto 
nezávislý. Propojení se dveřním systémem pak vytváří server, který v případě 
oprávněnosti požadavku vydá pokyn k otevření patřičných dveří. (Samozřejmostí je 
také možnost informovat např. ostrahu nebo zabezpečovací systém o vstupu 
autorizované osoby.) 
U serveru je zapotřebí rozhraní pro připojení ke konkrétnímu fyzickému 
médiu použitému v dané aplikaci. 
3.2.4 Nastavovací jednotka 
Nastavovací jednotka slouží pro nastavení přístupového systému nebo k jeho 
údržbě. (Tuto funkci může zastat také server se seznamem uživatelů.) 
Nastavovací jednotku lze vytvořit buď jako samostatný přístroj s možností 
připojení k danému fyzickému médiu nebo využít notebook s patřičným SW 
vybavením, který je připojitelný k použitému fyzickému médiu. 
• Samostatný přístroj 
Výhodou samostatného přístroje je možnost jeho fyzické ochrany a přidělení 
pouze oprávněné osobě, která je proškolená pro servisní a údržbovou činnost. 
Nastavovací přístroj se pak podle zvoleného komunikačního rozhraní připojí buď do 
celého systému nebo pouze k jednotlivým čtecím zařízením. 
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• Notebook s převodníky a SW vybavením 
Řešení nastavovací jednotky jako SW pro notebook je výhodné pro svou 
univerzálnost a schopnost jednoduché adaptace k jakémukoliv účelu. V dnešní době 
jsou notebooky a PDA natolik rozšířené, že nepředstavují dodatečné náklady pro 
pořízení.  
K notebooku je zapotřebí mít pouze k dispozici rozhraní pro připojení 
k danému fyzickému médiu. (Stejně jako u serveru.) 
• Server se seznamem uživatelů 
Pokud je jako nastavovací prvek využit server se seznamem uživatelů je 
možno celý systém nastavit centrálně a není zapotřebí obcházet a konfigurovat 
jednotlivé čtecí jednotky. Server také může provádět diagnostiku celého systému a 
hlásit zjištěné poruchy a nedostatky. 
 
3.3 UŽIVATELÉ SYSTÉMU 
Ještě před návrhem samotného systému je vhodné definovat různé typy 
uživatelů, kteří budou systém využívat. Proto jsou všichni uživatelé rozděleni do 
následujících skupin: 
3.3.1 Správce systému 
Správce systému je uživatel s nejvyššími právy, která jej opravňují k údržbě a 
správě systému. Se svými právy a schopnostmi je to super uživatel systému 
s neomezeným přístupem. Z bezpečnostních požadavků systému však vyplývá, že 
tento uživatel nesmí být schopen přístupu do zabezpečených oblastí. Správci systému 
je proto vhodné přidělit také přístupovou identifikační kartu standardního uživatele 
s přidělenými právy k přístupu do jemu přístupných oblastí. (Karta správce systému 
potom neumožní přístup do oblastí, ale slouží pouze pro přechod do nastavovacího 
režimu.) 
3.3.2 Standardní uživatel 
Standardní uživatel je každý, kdo vlastní platnou přístupovou kartu (čip), ke 
které jsou přiřazena místa, kam je uživatel oprávněn vstoupit. Databáze povolených 
přístupů je vhodné uložit na serveru se seznamem uživatelů. Při zadání požadavku na 
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přístup standardního uživatele do oblasti je vyslán požadavek na server, který potvrdí 
příjem zprávy a vyšle informaci o oprávněnosti požadavku. 
3.3.3 Host 
Zvláštním uživatelem systému je host, který sám o sobě nemá žádná 
přístupová práva. Pohyb hostů je pouze monitorován a karty slouží také pro jejich 
identifikaci. Pro vpuštění hosta do místnosti je zapotřebí, aby byl přítomen 
oprávněný uživatel, který hosta do místnosti vpustí. 
Pro pravidelné hosty může jejich identifikační karta sloužit také jako 
parkovací karta apod.  
3.3.4 Skupiny uživatelů 
Umožněním slučování jednotlivých uživatelů do skupin se značně usnadní  
definování přístupových práv. 
Každý uživatel je oprávněn k přístupu jak ke svým individuálním oblastem, 
tak i k oblastem určeným skupinovou politikou.  
3.3.5 Uživatelé s vyššími přístupovými právy 
Informace o omezeném počtu vybraných uživatelů je přímo nahrána do 
jednotlivých terminálů, kam mají tito uživatelé přístup. V případě příchodu tohoto 
uživatele není zapotřebí kontaktovat centrální databázi se seznamem uživatelů a 
zabezpečená oblast je přístupná ihned (i v případě přerušení komunikace se 
serverem). 
3.4 ÚROVNĚ ZABEZPEČENÍ OBLASTÍ 
3.4.1 Docházkový terminál 
Docházkový terminál slouží pouze pro evidenci příchodů a odchodů a 
umožňuje případnou volbu typu příchodu (odchodu) jako například odchod na oběd, 
k lékaři, na schůzku apod. 
Docházkový terminál pak může být spojen se vstupním turniketem, který 
přímo ovládá. U tohoto typu terminálu se nepředpokládá vyšší stupeň zabezpečení, 
protože u těchto terminálů je většinou ještě vrátný, který hlídá hlavní vstup do 
budovy. Docházkový terminál pak nemá primární funkci pro zabezpečení přístupu do 
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dané oblasti, ale plní pouze evidenční funkci příchodů a odchodů a případně evidenci 
osob v oblasti – například v nebezpečných provozech (práce s trhavinami apod.). 
 Docházkový terminál je proto sestaven jako čtecí modul s ovládacím a 
zobrazovacím rozhraním umožňujícím volbu typu příchodu a odchodu apod. Protože 
data získaná z docházkového terminálu mohou být použita pro výpočet mzdy, je 
vhodné, aby byla komunikace mezi datovým serverem a terminálem zabezpečena, 
popřípadě šifrována. 
3.4.2 Standardní oblast 
Standardní oblastí můžeme nazvat obecně přístupné prostory jako jsou 
chodby, zasedací a přednáškové místnosti. Tyto prostory nevyžadují žádný vyšší 
stupeň zabezpečení a jejich případné zabezpečení je řešeno jiným systémem. Čtecí 
jednotky pro standardní oblasti nevyžadují žádné ovládací ani zobrazovací rozhraní 
a je vhodné je koncipovat jako co nejjednodušší a nejlevnější. U těchto jednotek není 
ani zapotřebí přenášet data mezi čtecím modulem a serverem v šifrované podobě.  
Předpokladem je, že přístupový systém bude obsahovat nejvíce právě těchto 
čtecích zařízení.  
Vhodným doplňkem může být propojení se systémy požární ochrany 
a zajištění automatického odemčení (otevření) dveří, bran a vrat v případě spuštění 
poplachu.  (Bezproblémové zprůchodnění požárních únikových cest.) 
Koncepce jednoduchého přístupového panelu do standardních oblastí je na 
obrázku - Obrázek 3.2: Jednoduchý panel. 
 
Obrázek 3.2: Jednoduchý panel 
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3.4.3 Oblast s vyšším zabezpečením 
Oblasti s vyšším zabezpečením vyžadují přístup pouze pro osoby k tomu 
oprávněné. Pro tyto oblasti je možnost doplnění uživatelského hesla, které zvýší 
zabezpečení, a proto je vhodné koncipovat čtecí zařízení s ovládacím a zobrazovacím 
rozhraním. Příklad přístupového terminálu k těmto oblastem zobrazuje následující 
obrázek - Obrázek 3.3: Velký panel s LCD a klávesnicí. 
 
Obrázek 3.3: Velký panel s LCD a klávesnicí 
3.4.4 Oblast s nejvyšším zabezpečením 
Pro splnění podmínky nejvyššího zabezpečení je zapotřebí pro odemknutí 
dané oblasti přístup alespoň dvou oprávněných osob. Pro zajištění fyzického přístupu 
dvou osob je proto vhodné umístit ke vstupu do této oblasti dvě čtecí zařízení tak, 
aby nebylo možné je obsloužit jednou osobou. (Zabezpečení proti krádeži jedné 
identifikační karty.) Minimální vzdálenost mezi čtecími zařízeními by měla být 
volena cca. 3 m. Situaci zobrazuje obrázek - Obrázek 3.4: Přístupový systém do 
oblasti s nejvyšším zabezpečením. 
Čtecí jednotky je vhodné vybavit ovládacím a zobrazovacím rozhraním pro 
zadávání uživatelského hesla a komunikaci s uživatelem. (Zobrazení doby pro 
oprávněný přístup apod. Jejich koncepce je shodná s koncepcí pro oblasti s vyšším 
zabezpečením.) Čtecí jednotky pro oblasti s nejvyšším zabezpečením musí být 
bezpodmínečně vybaveny šifrováním přenosu dat a tyto přenosy by neměly být  
uskutečňovány přes bezdrátovou technologii.  
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Obrázek 3.4: Přístupový systém do oblasti s nejvyšším zabezpečením 
 
3.5 OMEZENÍ POČTU OSOB V MÍSTNOSTECH 
Samozřejmostí přístupového systému je také omezení maximálního počtu 
vpuštěných osob do konkrétní místnosti. Pro každou místnost je tak zapotřebí 
evidovat maximální počet uživatelů a po dosažení tohoto počtu návštěvníků již 
dalšího nevpustit. 
Zvláštní funkcí je také omezení minimálního počtu vpuštěných osob, což 
vyžadují některé druhy prací či operací. Systém tedy v této funkci postupně vyčkává 
na identifikaci dostatečného počtu osob (s právy vstupu do patřičných prostor) 
a teprve po překročení minimálního počtu dojde k otevření dveří a vpuštění osob do 
místnosti.  Samozřejmostí je, že je zapotřebí rozlišovat minimální počet osob pro 
každou místnost a pro každou uživatelskou skupinu zvlášť. 
Často využívanou funkcí přístupových systémů je také vpouštění hostů do 
zamčených prostor. Pro každou uživatelskou skupinu a místnost je tedy zapotřebí 
nastavit, počet vpuštěných hostů. 
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4. POUŽÍVANÉ HW A SW TECHNOLOGIE 
4.1 MIKROKONTROLÉR RABBIT3000 [31]  
Mikrokontrolér Rabbit3000 je založen na osmibitové architektuře a je určen 
pro použití v embedded aplikacích. Mezi hlavní výhody tohoto mikrokontroléru patří 
mnoho dostupných periferií, které umožňují rychlý a snadný vývoj komplikovaných 
aplikací a rozšířená instrukční sada s šestnáctibitovými instrukčními a 
matematickými operacemi. Mikrokontrolér umožňuje připojení k rozhraní Ethernet 
s TCP/IP protokolem, přes které je podporováno programování a testování aplikace 
mikrokontroléru. 
Mezi klíčové rysy mikrokontrolérů Rabbit3000 patří – 512 kB interní paměti 
FLASH, 256 kB datové paměti SRAM, taktovací frekvence 44 MHz, 
10 osmibitových časovačů, hodiny reálného času (RTC), 52 vstupně výstupních pinů 
(kompatibilních s 5 V TTL logikou) a 6 sériových portů. 
Mikrokontroléry Rabbit jsou dodávány formou modulů. Na každém modulu 
je osazen samotný mikrokontrolér Rabbit, podpůrné součástky, signalizační diody 
LED, programovací konektor, integrované obvody komunikačního rozhraní Ethernet 
(RTL8019) a konektor RJ-45 pro připojení k síti Ethernet. 
 
 
 
Obrázek 4.1: Modul Rabbit3000 [31] 
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4.1.1 Vývojový program – Dynamic C® 
Mikrokontroléry Rabbit jsou podporovány vývojovým prostředím 
Dynamic C®, což je rozsáhlé prostředí s editorem, kompilerem, linkerem, 
nahrávacími funkcemi a debuggerem. Pro debugging aplikací je možno  v prostředí 
Dynami C® využít breakpointů, watch okna a také funkce printf(), která vypisuje 
hodnoty z mikrokontroléru do okna v programovacím prostředí. 
Spolu s tímto prostředím je dodávána široká škála příkladů zdrojových kódů 
pro aplikace využívající především TCP/IP protokoly. 
Prostředí Dynami C® na rozdíl od jiných programovacích prostředí pro 
mikrokontroléry podporuje paralelní zpracování procesů (obdoba vláken). Každý 
blok označený klíčovým slovem costatement je vytvořen jako jeden stav 
stavového automatu. Program potom prochází nekonečnou smyčkou a předává řízení 
jednotlivým stavům stavového automatu. Výhodou implementace je, že je vytvořena 
snadná podpora pro paralelní zpracování a mikrokontrolér je takto využíván mnohem 
efektivněji. (Nevznikají prodlevy při čekacích rutinách.)  
4.2 MIKROKONTROLÉR ATMEGA 128 [1] 
Jako řídicí prvek čtecí jednotky je možno použít také mikrokontrolér 
ATmega 128, který patří mezi nejvýkonnější u nás dostupné mikrokontroléry ve své 
řadě, s nejvyšší kapacitou paměti FLASH (128 kB) přeprogramovatelné přímo 
v aplikaci (rozhraním ISP), se 4 kB paměri EEPROM, taktovací frekvencí až 
16 MHz, dvěma sériovými linkami, linkou I2C, sedmi PWM moduly, osmi externími 
přerušeními a mnoha dalšími periferii. Tento mikrokontrolér byl vybrán také 
s ohledem na cenu, protože v současnosti vychází překvapivě levněji než menší 
mikrokontrolér ATmega 64 ze stejné rodiny čipů1. 
4.3 ZIGBEE MODUL PAN4451 [11] [10] 
Pro řízení čtecí jednotky je vhodný také modul PAN4451 od firmy Panasonic, 
který je osazen osmibitovým mikrokontrolérem HCS08, rádiovým modulem 
MC13193 a periferiemi potřebnými pro provoz bezdrátového protokolu ZigBee.  
                                                 
1 Cenový rozdíl vypočítán dle aktuálně platného ceníku společnosti GM Electronic, spol. s.r.o. - [13]. 
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Mikrokontrolér HCS08 je vybaven 60 kB interní paměti FLASH, 4 kB paměti 
RAM, A/D převodníky, dvěma PWM moduly, osmi externími přerušeními a dvěmi 
sériovými linkami. 
 
Obrázek 4.2: ZigBee modul [10] 
4.4 RFID 
RFID (Radio Frequency Identification) technologie představuje bezkontaktní 
identifikaci pracující na rádiových frekvencích. Tuto technologii poprvé patentoval 
Mario Cardullo v roce 1973 [27]. Předností tohoto systému identifikace je možnost 
plynulé bezkontaktní identifikace předmětů bez nutnosti přímé viditelnosti 
identifikačního štítku (čipu) a funkčnost v prostředí s nepříznivými povětrnostními 
podmínkami.     
Základní částí RFID systému je RFID čip (tag), který je upevněn (nalepen) na 
identifikované zařízení a obsahuje jednoznačný kód k identifikaci, popřípadě další 
informace, a čtečka (reader), která umožňuje rozpoznání čipu ve svém akčním 
prostoru a vyčtení informací uložených v tomto čipu. 
 
4.4.1 RFID tagy 
RFID tagy se připevňují k předmětům, které mají identifikovat. (V mnoha 
případech jsou dokonce implementovány přímo do obalů již při jejich výrobě.) RFID 
tagy se skládají z antény pro příjem a vysílání elektromagnetických signálů a čipu 
s uloženými informacemi o předmětu. Některé RFID tagy obsahují také napájecí 
baterii, ale běžné tagy nevyžadují žádný zdroj napájení. (Potřebnou energii si 
odebírají přímo z rádiových vln používaných k jejich čtení.) 
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Čtení RFID tagů2 
RFID tagy komunikují s okolním světem přijímáním a vysíláním 
elektromagnetických signálů. Aktivní tagy jsou pro svou činnost napájeny vlastním 
zdrojem energie, zatímco pasivní tagy využívají ke své činnosti energii 
z elektromagnetických vln vysílaných čtečkou. Výhodou aktivních tagů je jejich 
větší dosah a kvalitnější signál. 
 
Konstrukce tagů3 
Tagy jsou vyráběny v různých provedeních: 
• plastové - diskové (mincové) – různé velikosti, pro univerzální použití, vhodné 
také pro zabudování do jiných předmětů; 
• skleněné – určené pro implementaci pod kůži zvířat; 
• klíče – RFID tagy jsou umístěny do mechanických klíčů a zvyšují tak 
zabezpečení; 
• hodinky – RFID tagy jsou přímo implementovány do hodinek; 
• ID-1 – bezkontaktní karty – jeden z nejpoužívanějších typů RFID tagů; 
• „Chytrý“ štítek – štítky jsou tvořeny tenkou papírovou nebo plastickou fólií, na 
které je naimplementována cívka a čip. 
 
Výběr tagů 
Při výběru vhodných tagů rozhoduje několik faktorů: 
• dosah; 
• příslušný komunikační standard; 
• cena; 
• fyzické rozměry a zapouzdření tagu. 
 
 
                                                 
2 Přeloženo z: GLOVER, B., BHATT, H. RFID Essentials. - [12], str. 31. 
3 Čerpáno z: FINKENZELER, K. RFID Handbook. - [8], str. 13 – 22. 
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4.4.2 Pracovní frekvence RFID a dosah 
LF 30 – 300 kHz 500 mm 
HF 3 – 30 MHz 3 m 
HF 0,3 – 3 GHz 9 m 
Mikrovlny > 3 GHz > 10 m 
tabulka 4.1: Frekvence a dosah RFID4  
Z tabulky - tabulka 4.1: Frekvence a dosah RFID vyplývá, že pro 
bezkontaktní identifikaci je nejvhodnější využít frekvence v pásmu LF nebo HF. 
(Všechny ostatní frekvence nejsou vhodné pro svůj velký dosah – tento dosah se hodí 
spíše do průmyslu pro vzdálenou identifikaci.) 
 
4.4.3 Standardy RFID 
• 125 kHz5 
Standard 125 kHz je velmi rozšířen v aplikacích určených pro identifikaci 
osob (což je dáno jeho dosahem 100 – 500 mm). Pro tento standard je dostupných 
mnoho obvodů pro čtení informace z přiložených tagů. (Příkladem může být obvod 
Picomax ID-12.) 
Čipy vyráběné v tomto standardu jsou vybaveny 64 bitovým jednoznačným 
identifikačním kódem a jsou vyráběny převážně ve dvou variantách, buď jako karty 
(dle ISO 7816 I) nebo jako přívěšky na klíče. 
 
• Mifare6 
Standard Mifare byl definován pro použití v aplikacích určených pro platební 
systémy. Mezi jeho přednosti patří především spolehlivost, nízká cena, bezpečnost a 
rychlost. V současnosti jsou již na našem trhu dostupné univerzální moduly pro 
komunikaci s čipy Mifare, které umožňují jednoduché vytvoření požadovaných 
aplikací. 
                                                 
4 Přeloženo z: GLOVER, B., BHATT, H. RFID Essentials - [12], str. 59. 
5 Informace čerpány z: HW.CZ. Transpondéry pro RFID [online] - [16] a  
HW.CZ. Čtečka karet pro bezkontaktní identifikaci ID-12 Picomax [online] - [15]. 
6 Přeloženo z: ELATEC. Mifare [online] - [7]. 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 21 
Vlastnosti: 
- frekvence: 13,56 MHz; 
- antikolizní protokol – podpora tagů aktivovaných najednou; 
- komunikační vzdálenost do 100 mm – záleží na geometrii antén; 
- komunikační protokol s potvrzováním přijetí; 
- 8 kbit paměti EEPROM na tagu (možnost zabezpečení heslem); 
- CRC; 
- čtení i zápis do tagů; 
- atd. 
 
4.5 KOMUNIKAČNÍ SBĚRNICE 
V této kapitole jsou popsány komunikační sběrnice vhodné pro použití 
v přístupových systémech. 
4.5.1 Sběrnice Ethernet [21] 
Sběrnice Ethernet je díky svému použití ve výpočetní technice, kde je určena 
pro budování lokálních sítí, velmi rozšířenou sběrnicí. V roce 1983 byl pro tuto 
sběrnici definován standard IEEE-802.3 („Ethernet version 2 specification“), který 
popisuje typ přenosových médií, rychlosti, komunikační protokol a řešení kolizí na 
této sběrnici. 
V současnosti jsou používány rychlosti 10 Mbs, 100 Mbs a 1000 Mbs, při 
využití metalických (kroucený pár) nebo optických spojů. 
Výhodou sběrnice Ethernet je snadná implementace do již exitujících 
rozvodů, jednoduchá správa, zaškolený personál pro správu těchto technologií a 
rychlý komunikační protokol. Mezi nevýhody patří horší dostupnost komponent pro 
tvorbu komunikačního rozhraní s touto sběrnicí a jejich vyšší cena. 
4.5.2 Sběrnice RS-485 [14] 
Sběrnice RS-485 je sériová komunikační sběrnice určená především pro 
komunikaci v průmyslovém prostředí. Je vhodná pro přenos dat na poměrně dlouhé 
vzdálenosti při použití vysokých přenosových rychlostí a díky své koncepci je odolná 
proti rušivým vlivům z okolí. 
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Tato sběrnice se skládá ze dvou vodičů (A a B), kdy jsou jednotlivé signály 
přenášeny nikoliv jako napěťové úrovně proti společnému vodiči, ale jako rozdílové 
signály. (Tato koncepce zvyšuje odolnost proti rušení. Odolnosti proti rušení také 
napomáhá instalace fyzického kabelu tvořeného kroucenou dvoulinkou.) Tyto dva 
vodiče jsou používány pro obousměrnou komunikaci, což sice snižuje náklady na 
kabeláž, ale zároveň komplikuje řízení přístupu ke sběrnici. 
4.5.3 Bezdrátová síť ZigBee™ Chyba! Nenalezen zdroj odkazů. 
Standard ZigBee™ (IEEE-802.15) byl definován společenstvím výrobců a 
distributorů elektronických součástek jako standard pro měřicí a řídicí aplikace. Mezi 
hlavní přednosti patří nízká spotřeba, nízké pořizovací náklady, různé komunikační 
topologie. Protokol je definován pro různé frekvenční rozsahy (nelicencované), 
podporuje různé úrovně zabezpečení a potvrzování doručených zpráv. 
4.5.4 Bezdrátová sběrnice Wavenis™ [19] 
Komunikační sběrnice WAVENIS™ je bezdrátová síť senzorů a akčních 
členů vytvořená společností Coronis. (U nás zastoupená firmou MACRO WEIL 
spol. s.r.o.).  Tato sběrnice je primárně nasazována pro odečítání stavu plynoměrů, 
vodoměrů a elektroměrů, ale díky dostupnosti samotných komunikačních modulů je 
vhodná pro jakoukoliv aplikaci. 
Mezi hlavní přednosti této sběrnice patří: 
• dostupnost komunikačních modulů Rx/Tx; 
• nízká spotřeba (10 uA při 3,3 V a intervalu 1 s); 
• velký dosah (200 m v budovách při výkonu 25 mW); 
• nelicencovaná frekvenční pásma (433 MHz a 868 MHz). 
Nespornou výhodou je také dostupnost sériově vyráběných podpůrných 
zařízení jako jsou opakovače a převodníky (RS-232, GSM, USB, Bluetooth). 
 
4.6 KONTROLNÍ SOUČET – CRC [23] 
Kontrolní součet (CRC) umožňuje detekci chyb v uložených nebo 
přenesených datech. Odesilatel vypočítá kontrolní součet zprávy, který ke zprávě 
přiloží a odešle. Příjemce si vypočítá svůj kontrolní součet a pokud odpovídá 
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přijatému součtu je zpráva nepoškozená. Zjednodušeně se při výpočtu CRC 
v podstatě provádí dělení zprávy (polynomu) velkým číslem (polynomem) a zbytek 
po dělení je pak CRC.  
Na velikost pravděpodobnosti odhalení chyby v přijaté zprávě má vliv nejen 
délka vypočteného kontrolního součtu, ale také tvar generačního polynomu. 
V našem případě budeme používat 16 bitový kontrolní součet s generačním 
polynomem 0xA001. (Standard CRC-16.) 
 
4.7 ŠIFROVACÍ STANDARD AES – RIJNDAEL [18] 
Šifra Rijndael7 byla vybrána jako standard AES. Její návrh byl zpracován 
s ohledem na odolnost proti všem typům známých útoků, na rychlost kódu na 
různých platformách a na jednoduchost. Šifra pracuje s bloky o velikosti 128 bitů 
a délkou klíče volitelně 128, 192 nebo 256 bitů. Základem celého algoritmu jsou 
operace v různých algebraických strukturách.  
Rijndael pracuje v rundách, jejichž počet (10, 12 nebo 14) je určen délkou 
šifrovacího klíče, ve kterých dochází k postupnému zašifrování celého bloku.  
Tento algoritmus byl vybrán především proto, že podporuje jednoduchou 
implementaci také pro mikrokontroléry a podporuje tabulkové provádění příslušných 
operací, což zvyšuje jeho rychlost.  Implementace tohoto algoritmu vyžaduje 
přibližně 1 kB paměti FLASH a asi 52 B paměti RAM. 
K tomuto algoritmu existuje referenční implementace v jazyce C, která je 
volně k dispozici a lze ji tedy jednoduše nasadit do cílové aplikace. 
4.8 HASH FUNKCE [4] 
Hash funkce je jednocestná (z hash nelze vypočítat zpětně obsah zprávy) 
kompresní funkce, která ke vstupní zprávě o libovolné délce vypočítá hash o 
konstantní délce. 
                                                 
7 Název Rijndael odvozen od jmen autorů  - Vincent Rijmen a Joan Daemen. 
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Hash funkce se využívají pro ověření integrity přenesené zprávy. Z celé 
zprávy se vypočte hash, který se odešle spolu se zprávou. Protistrana si tento hash 
vypočítá znovu a pokud oba souhlasí, pak je zpráva v pořádku. 
Hash funkci je také možno využít pro ukládání uživatelských hesel, což 
zajišťuje, že heslo není vedeno v otevřené podobě a nikdo (včetně administrátorů 
systému)  tak nemá možnost uživatelské heslo zjistit a zneužít.  
Pro výpočet hash se v současnosti využívají funkce MD-5, SHA-1, SHA-256 
a Whirlpool. 
4.8.1  Whirlpool hash [2] 
Whirlpool8 je jednocestná, bezkolizní, 512 bitová hashovací funkce, přijatá 
jako standard ISO. Využívá stejných principů jako šifrovací standard AES s tím 
rozdílem, že bloky jsou vždy 512 bitů dlouhé. Vstupem do funkce je zpráva o 
maximální délce  2256 bitů. 
Výhodou tohoto algoritmu je, že není patentován a jeho využití není tedy 
nijak omezováno. K tomuto algoritmu jsou také přímo dostupné zdrojové kódy. 
 
4.8.2 SHA-256 [9] 
Hashovací funkce SHA-256 je jedna ze čtyř hashovacích funkcí definovaných 
organizací Federal Information Processing Standards jako bezpečný hashovací 
standard ISO.  
Vstupem do funkce SHA-256 je zpráva o maximální délce 264 bitů a 
výsledkem funkce je hash o délce 256 bitů. 
K hashovací funkci SHA-256 je vytvořena referenční implementace, která je 
dostupná pro volné použití. 
4.9 AUTENTIZAČNÍ KÓD ZPRÁVY (MAC) 
Autentizační kód zprávy zaručuje, že zprávu skutečně odeslal uvedený 
odesilatel a zpráva nebyla při přenosu modifikována. Autentizační kód se vypočítá 
                                                 
8 Funkce Whirlpool byla pojmenována podle první objevené galaxie spirálovité struktury. 
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jako hash zprávy. Pokud by však byl hash vypočítán bez dalších dodatečných dat, 
mohl by jej útočník vypočítat znovu a po upravení zprávy jej nahradit svým hashem.  
Pro správnou funkčnost autentizačního kódu se tedy ke zprávě připojí také 
šifrovací klíč, adresa odesilatele a příjemce, které změní posloupnost výsledného 
hash kódu natolik, že nebude možné tento hash bez znalosti příslušného klíče 
vypočítat ani v případě, že útočník zná obsah celé zprávy. Odtud vyplývá důležitá 
podmínka hash funkce – jednocestnost. 
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5. ZVOLENÁ KONCEPCE PŘÍSTUPOVÉHO 
SYSTÉMU 
Cílem této kapitoly je seznámení s navrhovaným řešením jednotlivých bloků 
přístupového systému. 
5.1 SERVER SE SEZNAMEM UŽIVATELŮ 
Jako server se seznamem uživatelů byl zvolen standardní nebo serverový PC 
s databází vhodný pro snadné připojení k libovolné komunikační sběrnici přes běžně 
dostupné převodníky. Server obsluhuje požadavky jednotlivých identifikačních 
jednotek a odesílá informaci o oprávněnosti a neoprávněnosti vstupu. Zároveň 
udržuje databázi vstupů a evidenci obsazenosti místností, kterou je možno připojit do 
informačního systému celé budovy. Server slouží také k ovládání, nastavení a údržbě 
celého přístupového systému. 
5.2 KOMUNIKAČNÍ SBĚRNICE 
Jako nejvhodnější byla zvolena kombinace komunikační sběrnice typu 
Ethernet a bezdrátového přenosu dat přes sběrnici ZigBee. 
Pro komunikaci po sběrnici Ethernet bude využito protokolu UDP, který 
zbytečně sběrnici nezatěžuje dalším potvrzováním přijatých packetů, což 
zabezpečuje samotný navržený komunikační protokol.  
5.2.1 Zabezpečení komunikace 
K zabezpečení komunikace byly vybrány šifrovací standardy AES, které jsou 
uznávány mezinárodními organizacemi pro šifrování nejtajnějších informací. Spolu 
se šifrovacím algoritmem AES bude použito kódu pro ověření odesilatele zprávy – 
MAC, který bude vypočítán jako hash ze zprávy a šifrovacího klíče, dle standardu 
SHA-256. 
Pro zajištění spolehlivého přenosu dat bude využito výpočtu kontrolního 
součtu CRC-16. 
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5.3 IDENTIFIKAČNÍ  JEDNOTKA 
Vzhledem k jednoduchosti použití a rozšířenosti byla zvolena identifikační 
jednotka založená na technologii RFID. Vlastní jednotku je vhodné rozdělit do 
několika modulů, které mohou být vzájemně kombinovány a navzájem doplňovány. 
Tím se vytvoří univerzální identifikační jednotka snadno připojitelná na různá 
fyzická média a jednoduše spolupracující s různými standardy bezkontaktní 
identifikace. (Později je možno ji rozšířit také o systémy založené na jiné technologii 
než RFID.) 
 
5.3.1 Komunikační modul 
Komunikační modul je pomocí univerzálního rozhraní připojen k napájecímu 
a procesorovému modulu a zabezpečuje komunikaci mezi identifikační jednotkou a 
serverem se seznamem uživatelů. 
 
5.3.2 Čtecí modul 
Pro tvorbu čtecího modulu byl především z důvodu bezpečnosti a 
kompatibility vybrán RFID standard Mifare. Na tomto systému bude tedy založeno 
celé čtecí zařízení, které může být z důvodu kompatibility případně doplněno o další 
standardy. 
Při výběru vhodného modulu pro konstrukci čtecí jednotky byl vytvořen 
následující seznam dostupných RFID čteček standardu Mifare. (Seznam je omezen 
pouze na čtečky vhodné k montáži do uživatelských zařízení.) 
 
• TAG Core [29] 
Modul TAG Core je snímač RFID s integrovanou anténou, napájením 
5 V s malým odběrem a rozhraním RS232/TTL nebo Wiegand26. 
Rozměr modulu:  25x25x5 mm 
Distributor:  T - Trading s.r.o. 
Přibližná cena: nezjištěno 
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• TAG Engine [29] 
TAG Engine je R/W snímač RFID bez integrované antény, napájením 5 V a 
rozhraním RS232/TTL. 
Rozměr modulu:  31x26 mm 
Distributor:  T - Trading s.r.o. 
Přibližná cena: nezjištěno 
 
• All In One [29] 
All In One je modul TAG Engine doplněný o anténu, regulátor a rozhraním 
RS232 nebo RS485. 
Rozměr modulu:  nezjištěno 
Distributor:  T - Trading s.r.o. 
Přibližná cena: nezjištěno 
 
• MMF01 – Modul Mifare OEM [3] 
Modul s rozhraním TTL/RS232. 
Rozměr modulu:  nezjištěno 
Distributor:  Biscard 
Přibližná cena: 1520 Kč 
 
• MMF02 a MMF04 – Moduly Mifare OEM [3] 
Modul s rozhraním RS232 nebo RS485 a integrovanou anténou. 
Rozměr modulu:  nezjištěno 
Distributor:  Biscard 
Přibližná cena: 2300 Kč 
 
• IM Basic OEM232 Mifare R/W Modul [17] 
R/W modul s rozhraním RS232, RS485 a napájením 5 V. 
Rozměr modulu:  46x70x11 mm 
Distributor:  I-VAR 
Přibližná cena: nezjištěno 
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• OEM Mifare Easy Reader [6] 
R/W modul napájený 5 V, výstupní rozhraní CMOS-TTL nebo Wiegand26. 
Podporuje Power-down mód. Modul vyžaduje připojení externí antény. 
Rozměr modulu:  31x26x5 mm 
Distributor:  Elatec, s.r.o. 
Přibližná cena: 1529 Kč 
 
• Mini R/W Module AXA020MF [6] 
Modul AXA020 je R/W modul s integrovanou anténou a komunikačním 
rozhraním RS232/TTL. Napájecí napětí modulu je 5 V. Modul je v kompaktní 
kompletně zapouzdřeném provedení a podporuje připojení externí signalizační LED. 
Rozměr modulu:  38x40x5 mm 
Distributor:  Elatec, s.r.o. 
Přibližná cena: 1290 Kč 
 
• Modul MM005 [25] 
Modul čtečky karet Mifare s výstupem TTL a integrovanou anténou. 
Rozměr modulu:  31x26 mm 
Distributor:  S.O.S. Electronic 
Přibližná cena: 2250 Kč 
 
Ze všech dostupných čtecích modulů byly vybrány moduly dodávané 
společností Elatec s.r.o., které jsou vhodné jak parametry, tak dostupností. Návrh 
bezkontaktního identifikačního systému bude tedy proveden s modulem Mini R/W 
Module AXA020MF. 
 
5.3.3  Procesorový modul 
Jako řídicí procesor byl zvolen mikrokontrolér Rabbit 3000, který v sobě 
zároveň nese komunikační rozhraní po sběrnici Ethernet. (V případě použití 
bezdrátové sběrnice ZigBee bude využito procesorového modulu PAN4451 
vybaveného právě tímto rozhraním.) 
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5.3.4 Ovládací a zobrazovací modul 
Ovládací a zobrazovací modul je blok určený pro dodatečnou komunikaci 
mezi uživatelem a přístupovým systémem. Na základě identifikace uživatele lze 
zadávat údaje jako např. rezervace místnosti apod.  
Modul se skládá ze zobrazovací části, která je tvořena signalizačními LED 
diodami a LCD displejem a z ovládací (zadávací) části tvořené tlačítky, popřípadě 
maticovou klávesnicí. Pro umožnění akustické signalizaci některých stavů je vhodné 
tento modul osadit také reproduktorem nebo akustickým PIEZO měničem.  
 
5.4 NASTAVOVACÍ JEDNOTKA 
Protože k nastavení a ovládání celého systému byl vybrán server, není 
samostatná nastavovací jednotka zapotřebí a nebude tedy dále uvažována. 
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6. HW KONSTRUKCE 
V rámci této práce bylo navrženo schéma zapojení základní čtecí jednotky se 
čtečkou karet RFID, procesorovým a komunikačním modulem Rabbit a napájecím 
zdrojem, doplněná o signalizační LED diody a akustický PIEZO měnič. Navržené 
schéma zapojení je možno využít v případě, že není zapotřebí rozšířených ovládacích 
prvků (LCD displej a klávesnice) a bezdrátového komunikačního rozhraní.  
 
Po dohodě s vedoucím diplomové práce byla pro samotnou HW realizaci 
využita navržená konstrukce dle souběžně vznikající diplomové práce9, jejímž cílem 
je vytvoření přístupového systému s bezdrátovým rozhraním ZigBee. Použití tohoto 
návrhu zajišťuje jednotnou HW konstrukci pro celý přístupový systém pracující jak 
s rozhraním Ethernet, tak s bezdrátovým rozhraním ZigBee.  
Výhodou použité konstrukce je její modularita, která podporuje tvorbu šesti 
typů čtecích jednotek: 
• Základní modul s rozhraním Ethernet; 
• Základní modul s rozhraním ZigBee; 
• Základní modul s kombinací obou rozhraní (Ethernet + ZigBee); 
• Rozšířený modul s rozhraním Ethernet; 
• Rozšířený modul s rozhraním ZigBee; 
• Rozšíření modul s kombinací obou rozhraní (Ethernet + ZigBee); 
 
Všechny takto navržené čtecí jednotky je možno libovolně kombinovat a 
podle potřeb z nich sestavit celý přístupový systém. 
  
                                                 
9 SEKYRA J. Bezdrátový přístupový systém - [26] 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 32 
6.1 NAVRŽENÁ ČTECÍ JEDNOTKA 
6.1.1 Schéma zapojení 
Schéma čtecí jednotky je rozděleno do tří samostatných bloků, jejichž 
schémata jsou pro přehlednost nakreslena zvlášť. 
• Čtečka karet RFID 
Jako vhodná čtečka RFID karet Mifare byl vybrán modul AXA020MF, který 
je zapojen dle katalogového zapojení výrobce [5]. Obvod je zapojen v režimu ASCII, 
kdy vysílá sériové číslo karty po sériovém komunikačním rozhraní, kterým 
komunikuje s řídicím mikrokontrolérem. (Čtečka nepodporuje režim automatického 
odesílání čísla přiložené karty a je proto zapotřebí se jí v pravidelných intervalech 
dotazovat na sériové číslo přiložené karty.) 
Čtečka je zapojena pouze s interní anténou a konektory pro externí anténu tak 
zůstávají volné. Z celého obvodu jsou tedy zapojeny pouze napájecí vývody, 
komunikační sériová linka a vývod pro připojení indikační LED diody. (LED dioda 
je využita pouze pro indikaci načtení karty a není ji zapotřebí osazovat.) 
Schéma čtečky karet je umístěno v příloze: PŘÍLOHA Č. 4 – Schéma čtečky RFID. 
• Napájecí zdroj 
Na vstupu celého napájecího obvodu je zařazen transil, který zabraňuje 
průchodu napěťových špiček dále do obvodu. Za ním následuje můstkový 
usměrňovač, díky kterému je možno systém napájet také střídavým proudem. 
Pro stabilizaci usměrněného a vyfiltrovaného napětí byl zvolen integrovaný 
spínaný zdroj MC34063A. Výhodou tohoto zdroje je, že vstupní napětí může být 
v širokém rozmezí od 8 V do 30 V. Tento obvod je zapojen dle katalogového listu 
výrobce [28] ve snižujícím zapojení, který na svém výstupu stabilizuje napětí 5 V.  
Pro napájení mikrokontroléru Rabbit je zapotřebí napětí 3,3 V, které je 
stabilizováno kladným stabilizátorem LM1084-3.3 s nízkým úbytkem, který je opět 
zapojen v katalogovém zapojení [22]. 
Schéma napájecího zdroje je umístěno v příloze: PŘÍLOHA Č. 5 – Schéma 
napájecího bloku. 
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• Blok mikrokontroléru 
K modulu mikrokontroléru Rabbit je přivedeno napájecí napětí, signalizační 
LED diody a PIEZO měnič. Pro připojení ke čtečce karet RFID je využito 
integrované sériové rozhraní.  
K mikrokontroléru je přes sběrnici I2C připojena externí paměť 24C512 typu 
EEPROM, která je zapojena dle katalogového listu výrobce. Paměť je napájena 
napětím 3,3 V. a je jí nastavena adresa 0. (Tato paměť je určena pro uložení dat, která 
je zapotřebí zachovat i v případě výpadku napájení systému.) 
Schéma bloku mikrokontroléru je umístěno v příloze: PŘÍLOHA Č. 3 – Schéma 
procesorového bloku. 
 
6.2 POUŽÍVANÁ ČTECÍ JEDNOTKA 
6.2.1 Schéma zapojení [26] 
Schéma zapojení čtecí jednotky je rozděleno do dvou bloků, které zajišťují 
modularitu celé čtecí jednotky. Hlavní částí je základní deska na které jsou osazeny 
procesory a jejich periferie, čtečka karet RFID, externí paměť a napájecí zdroj. 
Samostatnou částí je rozšiřující deska na které jsou umístěny ovládací a zobrazovací 
prvky. 
Detailní popis celé čtecí jednotky je uveden v souběžně vznikající diplomové 
práci10, ze které je tato čtecí jednotka použita. 
 
• Základní deska 
Základní deska je určena pro zapojení mikrokontrolérů, buď Rabbit nebo 
ZigBee nebo jejich kombinace, což umožňuje vytvoření několika různých typů 
čtecích jednotek. Mikrokontroléry jsou umístěny v dutinkové liště, což umožňuje 
snadné a jednoduché doplnění čtecí jednotky o druhý mikrokontrolér. 
 Kromě mikrokontrolérů je na základní desce zapojena také čtečka karet 
AXA020MF, externí paměť typu EEPROM (24LC512) určená pro uložení seznamu 
uživatelů, hodiny reálného času PCF8563 a relé pro odemčení dveří. 
                                                 
10 SEKYRA J. Bezdrátový přístupový systém - [26] 
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Pro napájení celého systému je využito dvou měničů MC34063. Jeden mění 
filtrované vstupní napětí na napětí 5 V určené pro napájení modulu ZigBee 
a některých periferií a druhý vytváří napájecí napětí 3,3 V pro mikrokontrolér Rabbit. 
Na základní desce je také umístěna dvojice přepínačů (tamper switch) 
zajišťující, že v případě otevření krytu nebo odtržení čtecí jednotky ze zdi dojde 
k vyvolání poplachu. 
Při osazovaní desky plošných spojů je zapotřebí zapájet propojky tak, aby byl 
k periferiím připojen vždy jen jeden mikrokontrolér. (V případě, že jsou osazeny oba 
mikrokontroléry a identifikační jednotka slouží zároveň jako převodník na 
bezdrátovou komunikaci, je hlavním mikrokontrolérem Rabbit, ke kterému se připojí 
veškeré periferie.) 
Schéma základní desky je umístěno v příloze: PŘÍLOHA Č. 6 – Schéma 
základní desky používané čtecí jednotky [26]  
 
• Rozšiřující deska 
Na rozšiřující desce jsou umístěny doplňkové periferie. Přes jeden osmibitový 
expandér sběrnice I2C (PCF8574) je zde zapojen displej LCD a přes druhý expandér 
je zapojena maticová klávesnice (4x4). 
Na modulu jsou umístěny také signalizační LED diody a akustický PIEZO 
měnič. Rozšiřující desku není zapotřebí pro základní verzi čtecí jednotky montovat 
a diody LED a PIEZO měnič se zapojí přímo do základní desky. 
Schéma základní desky je umístěno v příloze: PŘÍLOHA Č. 8 – Schéma 
rozšiřující desky používané čtecí jednotky [26] 
 
6.2.2 Desky plošných spojů [26] 
Návrhy desek plošných spojů včetně osazovacích výkresů jsou umístěny 
v přílohách: PŘÍLOHA Č. 7 – DPS základní desky použité čtecí jednotky [26] a 
PŘÍLOHA Č. 9 – DPS rozšiřující desky použité čtecí jednotky [26]. 
Tyto desky byly navrženy samostatně, aby podporovaly modulární koncepci 
systému. Propojení těchto desek zajišťuje kabelový spoj. Při návrhu bylo využito co 
nejvíce SMD součástek. 
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Desky jsou do krabice montovány nad sebe tak, že ve víku krabice je ovládací 
DPS s LCD displejem a klávesnicí a v dolní části krabice je DPS s mikrokontroléry, 
čtečkou karet RFID a napájecími zdroji. 
V základní DPS je ponechán prostor, který je po odfrézování určen pro 
zapojování konektorů napájecí a komunikační sběrnice a pro umístění antény 
bezdrátového modulu. 
 
6.2.3 Přístrojová krabice [26] 
Jako nejvhodnější byla zvolena plastová přístrojová krabice U-KP17 běžně 
dostupná v sortimentu společnosti GM Electronic, s.r.o. Tato krabice je naprosto 
postačující pro montáž veškerých potřebných prvků. Běžná maloobchodní cena (dle 
aktuálně platného ceníku) je 51 Kč. 
 
 
 
 
 
 
 
 
Obrázek 6.1: Přístrojová krabice U-KP17 [13] 
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7. PROGRAMOVÉ VYBAVENÍ (SW) 
7.1 KOMUNIKAČNÍ PROTOKOL 
Komunikační protokol navržený pro přístupový systém je sestaven natolik 
univerzálně, že jej lze použít pro jakoukoliv jinou aplikaci a jakoukoliv sběrnici. 
Díky této koncepci je použit jeden protokol jak pro bezdrátovou komunikaci, tak pro 
sběrnici Ethernet. 
Protokol je rozdělen do dvou samostatných vrstev – Transportní a Aplikační. 
 
7.1.1 Transportní vrstva 
Transportní vrstva vytváří základní transportní rámec pro přenos libovolných 
dat po libovolné sběrnici. Slouží pro řízený přenos informací, zajišťuje doručení, 
zabezpečuje rámce proti náhodné modifikaci. Přes transportní vrstvu se provádí 
základní nastavení koncových zařízení. 
Struktura rámce je zobrazena v následující tabulce. 
Transportní rámec 
Celkem Popis ADR_R ADR_S V CMD_T NUM_R CNT_R C DATA CRC 
1414 Bajtů 2 2 1 1 2 2 2 1400 2 
tabulka 7.1: Struktura transportního rámce 
Význam zkratek je popsán v následující tabulce, kde je také uvedena 
maximální velikost jednotlivých částí. 
Popis částí transportního rámce 
Zkratka Název Bitů Příklad Význam příkladu 
ADR_R Adresa příjemce 16 65 535 Adresa odesilatele: 65535 
ADR_S Adresa odesilatele 16 65 535 Adresa příjemce: 65535 
V Verze protokolu 8 255 Protokol verze: 255 
CMD_T Příkaz transport 8 255 Příkaz č.: 255 
NUM_R Číslo rámce ve zprávě 16 65 535 Rámec č.: 65535 
CNT_R Počet rámců ve zprávě 16 65 535 Zpráva má: 65535 bajtů 
C Počet následujících bajtů 16 65 535 Následuje: 65535 bajtů 
   DATA Data transportní vrstvy 11200 1 Uživatelská data jsou: 1 
CRC Kontrolní součet 16 65 535 Kontrolní součet: 65535 
tabulka 7.2: Popis částí transportního rámce 
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• Pole - Adresa příjemce 
Adresa příjemce určuje komu je zpráva určena. Adresa je unikátní v celém 
systému a proto je velikost adresy nastavena na 16 bitů. 
Rámec začínající adresou 0xFFFF je určen všem připojeným jednotkám 
(broadcastová adresa). Tato adresa tady patří do skupiny vyhrazených adres, do které 
jsou zahrnuty také adresy 0x0001 a 0x0000. (Adresa 0x0001 je rezervována pro 
databázový server a adresa 0x0000 je určena pro zařízení, kterým dosud nebyla 
přidělena adresa serverem.) 
Adresa příjemce se skládá ze dvou bajtů, které jsou seřazeny od 
významnějšího bajtu k méně významnému. 
• Pole - Adresa odesilatele 
Adresa odesilatele říká od koho zpráva pochází. Tato adresa je stejné délky a 
ve stejném tvaru jako adresa příjemce a každá komunikující jednotka tohle pole 
nahradí svou adresou. 
Adresa odesilatele je opět rozdělena do dvou bajtů podle významnosti. 
• Pole - Verze protokolu 
Pole Verze protokolu je určeno pro zpětnou kompatibilitu v případě, že dojde 
k aktualizaci komunikačního protokolu. Hodnota tohoto pole je tedy v základní verzi 
nastavena na 0x01. 
• Pole - Příkaz transport 
Příkaz transport určuje jaká data jsou uložena v poli pro data a jakou činnost 
nebo odpověď požaduje odesilatel. Seznam příkazů pro transportní vrstvu je uveden 
v kapitole 7.1.2 - Příkazy transportní vrstvy. 
• Pole - Číslo rámce 
Pole Číslo rámce umožňuje fragmentaci dlouhé zprávy na menší bloky. 
Hodnota v poli Číslo rámce říká, kolikátý rámec z celé zprávy je právě posílán.  
Běžně posílané zprávy jsou sestaveny tak, aby nebylo zapotřebí zprávu 
fragmentovat. (Fragmentace je do protokolu implementována pro budoucí využití 
například pro přenos fotek uživatelů na terminály s grafickým displejem nebo pro 
výměnu většího objemu dat.) 
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• Pole - Počet rámců 
Celkový počet rámců v jedné fragmentované zprávě je určen polem Počet 
rámců. Maximální počet není nijak omezen a je určen pouze rozsahem tohoto pole, 
což je 65 535 bajtů – to odpovídá 65 535 rámců zprávy. 
• Pole - Počet následujících bajtů 
Počet následujících bajtů určuje kolik bajtů dat je uloženo v poli Data. 
Maximální hodnota počtu následujících dat je, jak je uvedeno v kapitole 7.1.3 –
 Celková velikost transportního rámce, omezena na 1400 B tak, aby bylo zajištěno, 
že nedojde k rozdělení zprávy při přenosu přes síť Ethernet. 
• Pole – Data 
Pole Data je určeno pro přenos libovolných dat, jejichž typ a význam je dán 
příkazem. Do tohoto pole jsou především vkládána data z Aplikační vrstvy. 
• Pole - Kontrolní součet 
Kontrolní součet (CRC) je použit pro ověření, že rámec nebyl po cestě 
pozměněn. Kontrolní součet je vypočítán dle kapitoly 4.6 - Kontrolní součet – CRC 
[23] ze všech předchozích dat a jeho délka je 16 bitů.  
 
7.1.2 Příkazy transportní vrstvy 
Příkazy transportní vrstvy určují, jaký význam mají data zapsaná v poli pro 
data. Kromě přenosu dat jsou příkazy určeny také pro nastavení čtecí jednotky a 
zajištění správné komunikace mezi jednotkami. 
Seznam všech příkazů, včetně krátkého popisu je uveden v tabulce v příloze: 
PŘÍLOHA Č. 1 – Příkazy transportní vrstvy komunikačního protokolu. 
 
Popis jednotlivých příkazů: 
• Příkaz 0x01 – Zpráva přijata 
Příkaz 0x01 je odesílán při každém přijetí zprávy. (Kromě zprávy určené 
všem komunikačním jednotkám a kromě této zprávy.) Příkaz zajišťuje řízené 
doručení odeslané zprávy. V datové oblasti tohoto příkazu jsou parametry říkající, 
zda byla odeslaná zpráva přijata správně. (Vypočtené CRC bylo shodné s CRC 
přijatým.) V případě, že zpráva nebyla přijata správně, je odeslána opakovaně. 
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Opakovaně jsou odesílány také zprávy, ke kterým nebylo doručeno potvrzení o 
přijetí. 
Parametry příkazu: 
0x01  – Zpráva byla přijata se správným CRC 
0x02  – Zpráva byla přijata se špatným CRC 
 
• Příkaz 0x02 – Požadavek identifikace / Identifikace jednotky 
Význam příkazu je dán jeho příjemcem. V případě, že je příjemcem příkazu 
čtecí jednotka, a příkaz je bez parametrů, je chápán jako požadavek o zaslání 
identifikace a na adresu odesilatele je zaslána odpověď. Je-li příjemcem zprávy 
s příkazem 0x02 server, zpracovává celou zprávu jako identifikaci odesilatele. 
Parametry příkazu (v případě, že je odeslán jako identifikace): 
0xTT – Typ jednotky 
 0x11 – Základní modul s mikrokontrolérem Rabbit 
 0x12 – Základní modul s mikrokontrolérem ZigBee 
 0x13 – Základní modul s kombinací mikrokontrolérů 
 0x21 – Rozšířený modul s mikrokontrolérem Rabbit 
 0x22 – Rozšířený modul s mikrokontrolérem ZigBee 
 0x23 – Rozšířený modul s kombinací mikrokontroléry 
0xVV  – Verze komunikačního protokolu 
 0x01 – Aktuální, zde popisovaná verze protokolu 
0xYY – Rok výroby modulu (číslo převedené do hexa formátu) 
0xMM – Měsíc výroby modulu (číslo převedené hexa formátu) 
0xDD – Den výroby modulu (číslo převedené hexa formátu) 
0xS1 – Sériové výrobní číslo (horní bajt) 
0xS2 – Sériové výrobní číslo (dolní bajt) 
10 bajtů názvu jednotky 
0xFF – Požární stav jednotky 
 0x00 – Normální funkce – čtecí jednotka kontroluje vstupy 
 0x01 – Otevřeno – čtecí jednotka po dobu poplachu otevře dveře 
 0x02 – Zavřeno – čtecí jednotka po dobu poplachu nereaguje na karty 
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• Příkaz 0xAA – Šifrovaná data 
Příkaz 0xAA informuje příjemce, že v datové části transportního rámce jsou 
data z vyšší aplikační vrstvy, která jsou zašifrována. 
 
• Příkaz 0x99 – Nešifrovaná data 
Ve zprávě s příkazem 0x99 jsou v datové části rámce umístěna data 
z aplikační vrstvy, která nejsou šifrována. (Jsou uložena v otevřené podobě.) 
 
• Příkaz 0xF0 – Požadavek o přidělení adresy / Adresa 
Příkaz slouží jako žádost o přidělení adresy v rámci přístupového systému a 
také jako odpověď s přidělením adresy. 
Význam příkazu je dán parametrem v datové oblasti. 
Parametry příkazu: 
0x00 – Žádost o přidělení adresy 
 0xS1 – Sériové číslo jednotky – rok výroby 
 0xS2 – Sériové číslo jednotky – měsíc výroby 
 0xS3 – Sériové číslo jednotky – den výroby 
 0xS4 – Sériové číslo jednotky – horní bajt sériového výrobního čísla 
 0xS5 – Sériové číslo jednotky – dolní bajt sériového výrobního čísla 
 0xTT – Typ jednotky 
0xVV – Nejvyšší podporovaná verze komunikačního protokolu 
0x01 – Přidělená adresa 
 0xS1 – Sériové číslo žadatele – rok výroby 
 0xS2 – Sériové číslo žadatele – měsíc výroby 
 0xS3 – Sériové číslo žadatele – den výroby 
 0xS4 – Sériové číslo žadatele – horní bajt sériového výrobního čísla 
 0xS5 – Sériové číslo žadatele – dolní bajt sériového výrobního čísla 
 0xA1 – Přidělená adresa (horní bajt) 
 0xA2 – Přidělená adresa (dolní bajt) 
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• Příkaz 0xF2 – Aktuální čas 
Pro synchronizaci času mezi jednotkami je určen příkaz 0xF2, který server 
odesílá spolu s hodnotou aktuálního času. 
Parametry příkazu: 
0xDD – Aktuální den (číslo převedené do hexa formátu) 
0xMO – Aktuální měsíc (číslo převedené do hexa formátu) 
0xYY – Aktuální rok (číslo převedené do hexa formátu) 
0xHH – Aktuální hodiny (číslo převedené do hexa formátu) 
0xMM – Aktuální minuty (číslo převedené do hexa formátu) 
0xSS – Aktuální sekundy (číslo převedené do hexa formátu) 
 
• Příkaz 0xF3 – Požadavek o zaslání času 
Požadavek o zaslání aktuálního času. (Tuto zprávu nezpracovávají jednotky.) 
 
• Příkaz 0xF4 – Nastavení jména 
Příkaz 0xF4 říká, že v datové oblasti je 10 bajtů s novým jménem jednotky. 
(Jednotlivé znaky jména jsou vkládány ve formě ASCII kódu.) 
 
• Příkaz 0xFD – Požadavek o sdělení IP adresy serveru 
Příkaz 0xFD odesílají pouze jednotky s mikrokontrolérem Rabbit v případě, 
že neznají IP adresu serveru. (Protože IP adresy všech jednotek jsou přidělovány 
dynamicky DHCP serverem je zapotřebí, aby si jednotky nejprve zjistily IP adresu 
serveru, na kterou později odesílají své požadavky.) 
Požadavek o sdělení IP adresy je v Ethernetu odesílán na broadcastovou 
adresu 255.255.255.255 a každý příjemce, který zná adresu serveru na ni odpovídá. 
 
• Příkaz 0xFE – IP adresa serveru 
Parametrem příkazu 0xFE je IP adresa serveru. V případě, že je odesilatelem 
této zprávy přímo server, je adresa nahrazena nulami a příjemce si zjistí adresu 
z příchozího paketu. 
Parametry příkazu: 
0xA1 – První segment IP adresy 0xA3 – Třetí segment IP adresy 
0xA2 – Druhý segment IP adresy  0xA4 – Čtvrtý segment IP adresy 
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7.1.3 Celková velikost transportního rámce 
Celková velikost jednoho odeslaného rámce je omezená velikostí MTU11 a 
liší se pro jednotlivé standardy. 
 
Standard Velikost MTU 
Ethernet (Ethernet II encapsulation) 1500 B  
Ethernet (IEE 802.3 SNAP encapsulation) 1492  B 
FDDI 4352  B 
Frame Relay 1600  B 
ATM (Classical IP over ATM) 9180  B 
Minimum MTU 576  B 
tabulka 7.3: Velikosti MTU [24] 
Z tabulky je patrné, že běžný Ethernetový komunikační protokol má MTU 
o velikosti 1492 B nebo 1500 B. Do této velikosti jsou započítány také hlavičky 
protokolů (IP header = 20 B a UDP header = 8 B). Počet dat přenesených v jednom 
rámci je tedy zvolen na 1400 B. Celková maximální velikost jednoho rámce je 
1416 B, což zaručuje, že ani rámec maximální délky, vložený do protokolů UDP a IP 
nebude dále fragmentován. Rámec o maximální velikosti je také možno bez dalších 
úprav jednoduše zpracovat v používaných  mikrokontrolérech.  
 
7.1.4 Aplikační vrstva 
Aplikační vrstva slouží pro přenos citlivých dat a příkazů a proto se 
předpokládá její šifrování. Struktura aplikačního rámce je zobrazena v následující 
tabulce: 
Aplikační datová zpráva 
Bajtů celk. Popis CMD_D RESERV C MSG DATE MAC 
1067 Bajtů 1 0,75 1,25 1024 6 32 
tabulka 7.4: Struktura aplikačního rámce 
 
 
                                                 
11 Maximum Transmission Unit – Maximální velikost paketu v síti Ethernet 
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Význam zkratek je popsán v následující tabulce, kde je také uvedena 
maximální délka polí zprávy. 
Popis částí aplikačního rámce 
Zkratka Název Bitů Příklad Význam příkladu 
CMD_D Příkaz dat 8 254 Příkaz č. 254 
RESERV Rezerva 6 63  - 
C Počet následujících bajtů 10 1 023 Následuje 1023 bajtů dat 
DATA Uživatelská data 8192   
DATE Datum a čas požadavku 48 010203123456 Datum: 01.02.2003 12:34:56 
MAC Autentizační kód zprávy 256 xxx Vypočtený MAC je: xxx 
tabulka 7.5: Popis částí aplikačního rámce 
 
• Pole – Příkaz dat 
Příkaz dat určuje, jaká data následují v datovém poli. Celkem je k dispozici až 
255 příkazů.  
• Pole – Rezerva 
Rezerva je určena pro případný další rozvoj protokolu. V současnosti je to 
6 bitů, které zůstávají nevyužity z pole Počet následujících bajtů dat. Pole je při 
každém zpracování vynulováno, aby nemohlo vytvářet skrytý komunikační kanál. 
• Pole – Počet následujících bajtů 
Počet následujících bajtů určuje kolik bajtů dat je v poli Data. Pole určuje 
maximálně 1024 bajtů následujících dat, k čemuž je zapotřebí 10 bitů.  Zbývajících 
6 bitů tvoří rezervu pro další rozvoj. 
• Pole – Data 
Pole Data je určeno pro přenos libovolných dat, jejichž typ a význam je dán 
příkazem.  
• Pole – Datum 
Do datumového pole je vkládána časová značka odeslané zprávy, díky které 
je možno filtrovat zprávy staršího data. (Zprávy starší než 2 minuty nejsou 
zpracovány.) Pole datum také zajišťuje jedinečnost každé zprávy, čímž zvyšuje 
ochranu při šifrování. 
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• Pole – MAC 
Posledním polem rámce aplikační vrstvy je pole s autentizačním kódem 
zprávy, který zajišťuje, že zpráva nebyla pozměněna a zprávu odeslal skutečně 
podepsaný odesilatel.  Autentizační kód zprávy je vypočítán jako hash z celé zprávy, 
adresy odesilatele, adresy příjemce a klíče určeného pro šifrování. Hash je počítán 
dle standardu SHA-256 viz. kapitola 4.8.2 - SHA-256. 
 
7.1.5 Příkazy aplikační vrstvy 
Příkazy aplikační vrstvy určují, jaký význam mají data zapsaná v poli pro 
data. Kromě přenosu dat jsou některé příkazy, stejně jako v transportní vrstvě, také  
určeny pro nastavení čtecí jednotky. 
Seznam všech příkazů, včetně krátkého popisu je uveden v tabulce v příloze: 
PŘÍLOHA Č. 2 – Příkazy aplikační vrstvy komunikačního protokolu. 
 
Popis jednotlivých příkazů: 
• Příkaz 0x01 – Žádost o otevření dveří 
Příkaz 0x01 je odesílán jako žádost o otevření dveří nebo také její 
vyhodnocení. 
Parametry příkazu: 
0x01 – Žádost o vstup do místnosti. Za tímto parametrem následují 4 bajty 
s číslem karty žádajícího. 
0x02 – Otevři dveře, následují 4 bajty s číslem karty žádajícího. 
0x03 – Neotevírej dveře – uživatel nemá do místnosti přístup. Za tímto 
parametrem následují 4 bajty s číslem karty žádajícího. 
0x04 – Neotevírej dveře – není evidován dostatečný počet žádostí do 
místnosti. (Místnost má nadefinován minimální počet uživatelů, který 
dosud nebyl naplněn.) 
 0xAA - Aktuální počet žádajících uživatelů 
 0xMM - Minimální počet uživatelů nutný pro vstup do místnosti 
0x05 – Neotevírej dveře – místnost je obsazená. 
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• Příkaz 0x02 – Docházkový systém 
Tento příkaz je rezervován pro pozdější využití systému pro evidenci 
docházky. 
 
• Příkaz 0xD0 – Vymaž paměť uživatelů 
Příkaz 0xD0 slouží pro vymazání seznamu uživatelů, kteří jsou oprávněni 
k trvalému vstupu do místnosti. 
 
• Příkaz 0xD2 – Nahraj si trvalé uživatele 
Příkaz 0xD2 je určen pro naplnění paměti se seznamem uživatelů určených 
k trvalému vstupu do místnosti. Tito uživatelé jsou oprávněni do místnosti vstoupit i 
v případě výpadku komunikace se serverem. Maximální počet uživatelů uložených 
v paměti čtecích jednotek byl stanoven na 990. 
Parametry příkazu: 
Parametrem příkazu je 15 za sebou jdoucích 4 bajtů čísla karet uživatelů. 
(Všechny nevyužité pozice jsou vynulovány.) 
 
• Příkaz 0xE0 – Zablokovat čtecí jednotky 
Příkaz 0xE0 slouží pro zablokování a odblokování čtecí jednotky nebo celého 
přístupového systému. Zablokovaná čtecí jednotka nepřijímá karty uživatelů a nelze 
s ní jakkoliv manipulovat. 
Parametry příkazu: 
0x00 – Zablokovat čtecí jednotku 
0x00 – Odblokovat čtecí jednotku 
 
• Příkaz 0xE1 – Požární poplach 
Příkazem 0x01 je možno aktivovat a deaktivovat požární poplach v budově. 
U každé čtecí jednotky je možno nastavit, jak se bude v případě požáru chovat. 
(Zdali bude pracovat v normálním režimu, nebo bude trvale otevřená nebo trvale 
zavřená.) 
Parametry příkazu: 
0x00 – Deaktivovat požární poplach 
0x01 – Aktivovat požární poplach 
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• Příkaz 0xE2 – Narušení zabezpečení 
Význam příkazu 0xE2 je dán příjemcem zprávy. V případě, že je příjemcem 
server, je mu dána informace o narušení zabezpečení odesilatele. (Otevření krytu 
nebo stržení čtecí jednotky ze zdi.) 
Pokud je příjemcem zprávy čtecí jednotka, je to pro ni signál, že má 
deaktivovat alarm. 
 
• Příkaz 0xF1 – Změna hesla 
Příkaz 0xF1 je určen pro změnu nebo ustavení hesla pro šifrování. Změna 
hesla je iniciována serverem a parametrem tohoto příkazu je 16 bajtů s novým 
heslem, které má okamžitou platnost. 
 
• Příkaz 0xF3 – Zobraz zprávu na displeji 
Speciálním příkazem aplikační vrstvy je příkaz 0xF3, který serveru umožňuje 
zobrazení zprávy na displeji čtecí jednotky. Parametrem tohoto příkazu je 16 bajtů 
textu, který se má na displeji zobrazit. 
Základní jednotky, které nejsou vybaveny displejem tento příkaz 
nezpracovávají. 
 
7.1.6 Zabezpečení komunikačního protokolu 
Zabezpečení komunikačního protokolu je rozděleno do několika úrovní.  
1) Kontrolní součet - CRC 
Transportní vrstva komunikačního protokolu je zajištěna pouze proti náhodné 
modifikaci dat při přenosu výpočtem kontrolního součtu zprávy – viz. popis 
v kapitole 7.1.1 - Transportní vrstva. 
 
2) Autentizační kód zprávy – MAC 
Autentizační kód zprávy zajišťuje, že zpráva je nezměněná a je skutečně od 
odesilatele uvedeného v adresním poli. Výpočet autentizačního kódu je popsán 
v kapitole 7.1.4 - Aplikační vrstva. 
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3) Časové razítko zprávy 
Součástí ochrany komunikačního protokolu je také časové razítko vkládané 
do každé odesílané zprávy. Díky časovému razítku je každá zpráva jedinečná, což 
zvyšuje zabezpečení šifrování a autentizačního kódu zprávy a zajišťuje, že případný 
útočník nezná předem tvar odesílané zprávy. 
Díky časovému razítku jsou také filtrovány zprávy staršího data, které se 
příliš zpozdí nebo jsou útočníkem vysílány opakovaně pro provedení některé 
z operací. 
 
4) Šifrování zprávy 
Šifrování zprávy zajišťuje její zabezpečení tak, aby nebylo možno zprávu 
zachytit a zjistit její obsah, popřípadě modifikovat. 
Šifrování se provádí standardem AES – šifrou Rijndael, která je popsána 
v kapitole 4.7 - Šifrovací standard AES – Rijndael [18]. Tento standard vyžaduje 
šifrovací klíč o délce 128 bitů (16 bajtů) a jeho výstupem je kryptogram o délce 
násobku 16 bajtů. (Jeden šifrovaný blok je o délce 16 bajtů.)  
Protože autentizační kód zprávy není zapotřebí šifrovat, šifruje se pouze 
zbývající část aplikační zprávy – pole s příkazem, rezervní pole, pole s počtem dat, 
samotná data a časová značka. (V tabulce tabulka 7.4: Struktura aplikačního rámce 
označeno modrou barvou textu.) 
 
7.1.7 Maximální velikost přenesených dat 
Maximální velikost celé přenesené zprávy je odlišná při odeslání dat přes 
transportní vrstvu nebo přes aplikační vrstvu navrženého protokolu.  
 
Maximum dat - aplikační v. 
Rámec [B] Rámů [ks] Dat [kB] 
1024 65 535 65 535 
tabulka 7.6: Maximální velikost přenesené zprávy aplikační vrstvy 
 
ramcupocetramcevelikostdat __ ⋅=  kBdat 65535655351024 =⋅=  
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Maximum dat - transportní v. 
Rámec [B] Rámů [ks] Dat [kB] 
1400 65 535 89 598 
tabulka 7.7: Maximální velikost přenesené zprávy transportní vrstvy 
ramcupocetramcevelikostdat __ ⋅=  kBdat 89598655351400 =⋅=  
 
V rámci jedné zprávy je možno odeslat maximálně 89 598 kB dat v případě 
použití transportní (nešifrované) vrstvy. Pokud je použita aplikační šifrovaná vrstva 
je možno odeslat 65 535 kB dat.  
Pokud by snad bylo zapotřebí odeslat větší počet dat, je možno zprávu 
rozdělit do několika částí (fragmentovat). 
 
7.2 DATABÁZE 
Databázi budeme v rámci této práce chápat jako soubor fyzicky uložených a 
logicky uspořádaných dat, včetně systému pro řízení databáze. 
  Pro evidenci všech potřebných údajů byla zvolena databáze MySQL verze 
5.0, která umožňuje vytváření robustních aplikací, má rychlou odezvu a je ke dni 
zpracování této práce k dispozici zdarma. Instalátor MySQL databáze dostupný 
volně ke stažení na stránkách výrobce12. (V případě potřeby je možnost z této 
databáze přejít na databázi Microsoft SQL Server.)  
Velkou výhodou databázového uložení dat je, že tato data jsou snadno 
dostupná pro mnoho uživatelů na různých místech, databáze jsou velmi stabilní 
a data shromážděná na jednom místě lze jednoduše zálohovat a zpracovávat. 
Databázi MySQL je možno spustit na různých systémových platformách 
a tato databáze je podporována z mnoha programovacích prostředí. Proto je možné 
k databázi vytvořit webové rozhraní, které umožní zpracovávat uložená data. 
V databázovém systému je vytvořena databáze entrance, která je dále 
rozdělena do devíti samostatných tabulek. Tyto tabulky vždy slučují informace 
                                                 
12 Kopie instalátoru MySQL serveru je umístěna na přiloženém CD. 
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(záznamy) jednoho druhu. Součástí přiloženého CD jsou soubory13 
s vyexportovanou strukturou celé databáze. Pro snadné využití přístupového systému 
tedy stačí tyto soubory importovat a celá databáze je připravena. 
                                                
 
7.2.1 Seznam uživatelů – tabulka Users 
Tabulka seznam uživatelů (users) slouží pro evidenci všech uživatelů 
systému. (Včetně smazaných.) Pro potřeby systému jsou o uživatelích evidována 
pouze základní data tak, aby nevznikl problém s ochranou osobních údajů. 
Základními údaji jsou jméno (name) a příjmení uživatele (surname), tituly 
uživatele (degree_1 a degree_2), číslo uživatele v organizaci (user_number), 
přihlašovací jméno (login), heslo (password), PIN (PIN), číslo karty (card), stav 
uživatele (status) (aktivní, zablokován nebo smazán), datum vytvoření (created), 
modifikace (modified) a smazání uživatele (deleted), ID uživatele, který záznam 
vytvořil (created_by) upravil (modified_by) a smazal (deleted_by), datum poslední 
změny uživatelského hesla (last_password_change) a PINu (last_PIN_change) 
a jejich poslední hodnoty (last_password a last_PIN), datum posledního přihlášení k 
systému (last_system_login) a datum (last_reader_when) a místo 
(last_reader_where) posledního přístupu.  
Uživatelské heslo a PIN je vhodné, z důvodu zajištění jejich důvěrnosti, 
ukládat formou hashe tak, aby jej nebylo možno přečíst v otevřené formě. (Při 
přihlašování se pak neověřují hesla, ale pouze jejich vypočtené hashe.) 
Systém uživatele identifikuje podle identifikačního čísla (ID_user), které je 
jedinečné v celém systému. Jedinečným údajem je také login uživatele (login), který 
slouží pro přihlášení k systému nebo jiným informačním systémům napojeným na 
tuto databázi. (Jedinečnost přihlašovacího jména musí být zajištěna pouze pro 
nesmazané uživatele – login se může po smazání uživatele znovu přidělit jinému 
uživateli – na rozdíl od identifikačního čísla (ID_user), které je jedinečné tvrale.) 
 
13 Soubor structure.sql obsahuje pouze strukturu celé databáze a v souboru test.sql jsou kromě 
struktury databáze umístěna také testovací data. 
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Pro snadné vyhledání místa posledního pobytu uživatele, jsou v tabulce pole 
pro uložení posledního místa a času přístupu. 
 
Users
PK ID_user
 login
 card
 password
 PIN
 user_number
 degree_1
 name
 surname
 degree_2
 status
 created
 created_by
 modified
 modified_by
 deleted
 deleted_by
 last_password_change
 last_password
 last_pin_change
 last_PIN
 last_system_login
 last_reader_when
 last_reader_where
 
Obrázek 7.1: Struktura tabulky Users 
 
7.2.2 Seznam uživatelských skupin – tabulka Groups 
Jednotlivé uživatele je vhodné slučovat do uživatelských skupin, pro které je 
snadnější a rychlejší nastavení přístupových práv  a oprávnění.  
Tabulka Groups obsahuje seznam uživatelských skupin. U každé skupiny je 
kromě jejího jedinečného identifikačního čísla (ID_group) evidován také její název 
(name), popis (descr), stav (status) a datum vytvoření (created), upravení (modified) 
a smazání (deleted) a ID uživatele, který skupinu vytvořil (created_by), upravil 
(modified_by) nebo smazal (deleted_by). 
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Groups
PK ID_group
 name
 descr
 status
 created
 created_by
 modified
 modified_by
 deleted
 deleted_by
 
Obrázek 7.2: Struktura tabulky Groups 
 
7.2.3 Členství ve skupinách – tabulka Groups_members 
Tabulka Groups_members přiřazuje jednotlivé uživatele do různých 
uživatelských skupin. O každém záznamu se kromě jedinečného čísla (ID_member) 
ukládají také záznamy o datu vytvoření (created) a smazání záznamu (deleted) a 
o uživateli, který záznam vytvořil (created_by) nebo smazal (deleted_by). (Záznam 
o upravení není ukládán, protože záznamy se neupravují, ale při každé změně 
smazány a nahrazeny novými.) 
 
Groups_members
PK ID_member
 group_id
 user_id
 status
 created
 created_by
 deleted
 deleted_by
 
Obrázek 7.3: Struktura tabulky groups_members 
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7.2.4 Seznam místností – tabulka Rooms 
Tabulka Rooms obsahuje informace o všech místnostech ovládaných 
přístupovým systémem. Každá místnost je evidována pod unikátním interním 
identifikačním číslem (id_room).  
U každé místnosti lze uložit také doplňující identifikační údaje jako název 
místnosti (name), popis (descr) a číslo místnosti (room_number). 
Tabulka Rooms obsahuje také pole pro uložení informací o tom, kdo a kdy 
záznam vytvořil (created a created_by), upravil (modified a modified_by) nebo 
smazal (deleted a deleted_by) a v jakém stavu (status) tento záznam je – aktivní nebo 
smazán. 
 
Rooms
PK ID_room
 name
 descr
 room_number
 status
 created
 created_by
 modified
 modified_by
 deleted
 deleted_by
 
Obrázek 7.4: Struktura tabulky Rooms 
 
7.2.5 Seznam přístupových práv – tabulka Access_rights 
V tabulce Access_rights jsou uložena jednotlivá přístupová práva 
k místnostem.  
Každý záznam obsahuje identifikační číslo uživatele (unit_id) nebo skupiny 
(unit_id) a místnosti (room_id), do které mají patřiční uživatelé přístup. Rozdíl mezi 
uživatelským právem nebo skupinovým právem je dán sloupcem typ práv 
(type_right).  
Platnost záznamu o přístupových právech je možno omezit časově od 
určitého data (from_date) do určitého data (to_date). O každém záznamu se ukládají 
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informace o jeho datu vytvoření (created) či smazání (deleted) a uživateli, který 
záznam vytvořil (created_by) či smazal (deleted_by). (Záznamy o změně 
přístupových práv se neukládají, protože v případě změny se stará přístupová práva 
označí za neplatná a nahradí se novými.) 
Samostatnou částí tabulky se seznamem přístupových práv je evidence 
minimálního (min_usr) a maximálního počtu (max_usr) uživatelů skupiny, kteří 
mohou být vpuštěni do místnosti. V tabulce nechybí ani pole pro omezení 
maximálního počtu hostů (max_guest), které může konkrétní uživatel (nebo skupina) 
vpustit do místnosti. 
V posledním sloupci tabulky (permanent) jsou záznamy o uživatelích, kteří 
jsou oprávnění ke vstupu do místnosti i v případě, že čtecí jednotka nemá dostupné 
spojení se serverem. (V případě výpadku komunikace.) 
 
Access_rights
PK ID_rights
 type_right
 unit_id
 room_id
 from_date
 to_date
 status
 created
 created_by
 deleted
 deleted_by
 min_usr
 max_usr
 max_guest
 permanent
 
Obrázek 7.5: Struktura tabulky access_rights 
 
7.2.6 Seznam přístupů – tabulka Entrances 
V tabulce entrances se eviduje kdo (user_id), kdy (entr_when) a kam 
(room_id a reader_id) vstoupil. Každý záznam má opět jedinečné evidenční číslo. 
Tyto záznamy slouží pro evidenci pohybu uživatelů. 
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Entrances
PK ID_entrance
 room_id
 reader_id
 user_id
 entr_when
 
Obrázek 7.6: Struktura tabulky entrances 
 
7.2.7 Seznam čtecích jednotek – tabulka Readers 
Tabulka readers je určena pro evidenci všech čtecích jednotek, které se 
nachází v přístupovém systému. Každý záznam o čtecí jednotce je identifikován 
svým jedinečným identifikačním číslem (ID_reader). 
O každé čtecí jednotce jsou ukládány informace o jejím unikátní sériovém 
čísle (serial), přidělené adrese (address), IP adrese (IP_address), verzi 
komunikačního protokolu (version), typu čtecí jednotky (type), datu (added), datu 
poslední přijaté zprávy (last_msg) a o požárním stavu (fire_status). 
 
Readers
PK ID_reader
 serial
 address
 IP_address
 version
 type
 name
 added
 last_msg
 fire_status
 
Obrázek 7.7: Struktura tabulky readers 
 
7.2.8 Seznam čtecích jednotek u místností – tabulka Rooms_readers 
Tabulka rooms_readers přiřazuje čtecí jednotky k jednotlivým místnostem. 
U každého záznamu je vedeno číslo místnosti (room_id), ke které je čtecí jednotka 
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(reader_id) přiřazena, stav záznamu (status) a datum vytvoření (created) a smazání 
(deleted) záznamu a číslo uživatele, který záznam vytvořil (created_by) a smazal 
(deleted_by). 
 
Rooms_readers
PK ID_room_reader
 room_id
 reader_id
 status
 created
 created_by
 deleted
 deleted_by
 
Obrázek 7.8: Struktura tabulky rooms_readers 
7.2.9 Seznam uživatelů čekajících na vstup – tabulka Waiting 
V tabulce waiting je udržován seznam uživatelů čekajících na vstup 
do místnosti. Tato tabulka obsahuje pouze dočasné informace, které se po uplynulé 
době platnosti mažou a proto nemá žádný sloupec s jednoznačným identifikačním 
číslem. 
Každý záznam je identifikován číslem čtecí jednotky (reader_id), od které 
vzešel požadavek na přístup, číslo uživatele (user_id), který vznesl požadavek na 
přístup, číslo skupiny (group_id) a časová značka uložení požadavku (time_stamp). 
 
Waiting
 reader_id
 user_id
 group_id
 time_stamp
 
Obrázek 7.9: Struktura tabulky waiting 
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7.3 SERVEROVÁ APLIKACE 
Pro obsluhu požadavků čtecích jednotek a nastavení celého systému je 
sestavena serverová aplikace, která přijímá požadavky z rozhraní Ethernet, 
zpracovává je, vyhledává a ukládá informace v databázi a na požadavky odpovídá.  
Aplikace je naprogramována v jazyce C++, v prostředí Borland C++ 
Builder™ verze 6.0, ke kterému fakulta Elektrotechniky a komunikačních 
technologií vlastní platnou licenci. Aplikace je určena pro platformu MS Windows a 
může být spuštěna na libovolném počítači, který je zapojen do počítačové sítě. Je 
vhodné, aby tato aplikace byla umístěna na vyhrazený server, ale není to podmínkou. 
 
Celý program je rozdělen na jednotlivé celky tak, aby bylo ovládání pohodlné 
a tvorba programu a jeho případné úpravy jednodušší. 
 
7.3.1 Propojení s databází 
K propojení serverové aplikace a databáze MySQL byly vybrány komponenty 
MyDAC (Data Access Components for MySQL) od společnosti CoreLab. Tyto 
komponenty jsou vhodné pro návrh robustních databázových aplikací, protože 
umožňují přímé napojení aplikace do databáze.  
Přístup do databáze přes tyto komponenty je mnohem rychlejší a spolehlivější 
než v případě využití komponent dodávaných v prostředí Borland C++ Builder™ a 
nenastává u nich problém s kódováním znaků (převážně češtiny). 
Nevýhodou této komponenty je, že je placená a program díky tomu nelze 
spustit bez běžícího prostředí Borland C++ Builder™. Při jejím využití je zapotřebí 
zakoupit platnou licenci, jejíž cena je 1120 Kč14. Komponenta je dostupná na 
stránkách výrobce15 a je možno ji  v rámci zkušební doby využívat zdarma. 
(V případě potřeby je možno aplikaci přizpůsobit zpět na komponenty integrované 
v prostředí Borland C++ Builder™, které jsou dostupné zdarma.) 
 
                                                 
14 Zdroj: HTK Pro, s.r.o. světsoftware (Internetový obchod) [online] Dostupný z: http://dev-shop.cz/ 
15 Kopie instalátoru komponenty je umístěna na přiloženém CD. 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 57 
7.3.2 Hlavní program 
Hlavní okno programu umožňuje ovládání a nastavení celého systému a tvoří 
jádro celého programu. Celé okno je rozděleno do několika samostatných částí, které 
mají různou funkci a budou popsány samostatně. Obrázek zachycující hlavní okno 
programu je umístěn v příloze: PŘÍLOHA Č. 10 – Hlavní okno serverové aplikace. 
• Přihlášený uživatel 
Rám s přihlášeným uživatelem informuje, kdo je aktuálně v systému 
přihlášen a kolik mu zbývá času do automatického odhlášení.  (Systém uživatele 
automaticky odhlásí po 2 minutách nečinnosti.) Najetím kurzoru na ukazatele 
postupu se zobrazí informace o zbývajícím času do automatického odhlášení. 
• Graf s historií přijatých a odeslaných zpráv 
Graf s historií přijatých a odeslaných zpráv zobrazuje průběh přijatých a 
odeslaných zpráv za poslední den. Systém automaticky počítá přijaté zprávy a vždy 
jednou za hodinu si záznam uloží. (Program si v současnosti hodnoty neukládá do 
souborů ani do databáze a historie tedy není v případě vypnutí aplikace dostupná.)  
• Ovládání systému 
Rám pro ovládání systému umožňuje přihlášenému uživateli provádět některé 
operace se systémem.  
Aktivace a deaktivace požárního poplachu. V případě, že administrátor 
systému takto aktivuje poplach, jsou o této události informovány všechny čtecí 
jednotky, které spustí požární poplach a aktivují svůj nastavený požární režim. 
Deaktivace bezpečnostního poplachu. Pokud je některá z čtecích jednotek 
otevřena nebo stržena ze zdi, je o tom ihned informován server. V rámu bezpečnostní 
poplach je zobrazena informace o aktuálním stavu bezpečnostního poplachu a je zde 
možnost poplach deaktivovat. Čtecí jednotky, kromě informování serveru, 
automaticky spustí poplach a zablokují se. K jejich odblokování je zapotřebí 
deaktivovat bezpečnostní poplach ze serveru. 
Blokace čteček. Rám blokace čteček umožňuje administrátorovi systému 
zablokovat čtecí jednotky a znemožnit tak jejich použití. Tato funkce je vhodná např. 
při některých bezpečnostních incidentech. V rámu blokace čteček je kromě tlačítka 
pro ovládání tohoto stavu také umístěno textové pole informující o aktuálním stavu.  
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Diagnostikovat systém. Tlačítkem  diagnostikovat systém dojde k aktivaci 
diagnostického režimu, který automaticky prochází jednotlivé adresy v systému a 
snaží se nalézt všechny dostupné čtecí jednotky. 
Synchronizovat čas. Tímto tlačítkem je do celého systému odeslána 
informace o aktuálním času a všechny čtecí jednotky si tento čas nastaví. Server 
posílá zprávu s aktuálním časem pravidelně jednou denně ve 23 hodin. 
• Informace o systému 
Rám s informacemi o systému zobrazuje aktuální počty uživatelů, skupin, 
místností a čtecích jednotek evidovaných v systému. Počítány jsou také všechny 
oprávněné požadavky na přístup. 
• Textové pole pro logování událostí v systému 
Do textového pole jsou logovány uživatelem nastavené události v systému. 
V okně je vždy zobrazen datum, čas a stručný popis události. Okno lze vymazat 
kliknutím pravého tlačítka myši a zvolením možnosti vymazat. 
• Hlavní menu programu 
Hlavní menu programu je rozděleno do několika částí tak, aby byly 
pohromadě volby, které spolu souvisí a ovládání tak bylo pohodlné. Všechny volby 
budou popsány dále v následujících kapitolách. 
Veškeré akce jsou dostupné pouze pro úspěšně přihlášené administrátory 
systému. 
 
7.3.3 Práce s uživateli 
Serverová aplikace je určena především pro správu uživatelů. K tomuto účelu 
slouží menu Uživatelé. V tomto menu jsou k dispozici položky pro přidání uživatele, 
zobrazení seznamu uživatelů a přihlášení uživatele oprávněného ke správě systému.  
Pro přidání uživatele je určeno samostatné okno aplikace, do kterého je 
možno vyplnit jméno, příjmení, tituly, osobní číslo, PIN a číslo karty uživatele. 
Požadováno je pouze vyplnění jména a příjmení. (Ostatní volby jsou pouze 
doplňkové.) 
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Pokud je uživatel oprávněn spravovat systém je zapotřebí zatrhnout volbu 
Umožnit správu systému. Po zatržení této volby je zapotřebí vyplnit přihlašovací 
jméno a heslo uživatele, které bude sloužit pro přihlášení k tomuto systému. 
Po kliknutí na tlačítko uložit a ověření vyplnění všech povinných hodnot jsou 
zadané údaje zkontrolovány a uloženy do databáze. (Z uživatelského jména a PINu je 
nejprve dle standardu Whirlpool hash vypočítán hash, který je uložen do databáze.) 
 
 
 
 
 
Obrázek 7.10: Okno Přidat uživatele 
 
Okno se seznamem uživatelů zobrazuje seznam všech aktivních uživatelů 
v systému. Po kliknutí na libovolného uživatele pravým tlačítkem myši je zobrazena 
nabídka pro úpravu nebo smazání uživatele. Volba Smazat označí uživatele 
příznakem smazán, ale záznam zůstává v databázi fyzicky stále uložen. (Jen se dále 
nezobrazuje a není možno s ním dále pracovat.) 
 
7.3.4 Skupiny uživatelů 
Pro jednodušší nastavení uživatelských práv je možno uživatele slučovat do 
skupin. Tyto skupiny se vytváří v menu Skupiny. Při vytváření nové skupiny je 
zapotřebí vyplnit název skupiny a případně také její popis. Do skupiny je pak možno 
přiřadit uživatele z dostupného seznamu uživatelů. 
Okno pro vytvoření nové skupiny uživatelů je zobrazeno na následujícím 
obrázku. (Ve spodní části okna je vidět seznam uživatelů, které je možno 
jednoduchým dvojitým kliknutím myši přidat do skupiny nebo kteří jsou již ve 
skupině přidáni.) 
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Obrázek 7.11: Okno Přidat skupinu 
V menu Skupiny je k dispozici také volba Seznam, kde jsou opět v tabulce 
zobrazeny exitující skupiny, které je možno smazat nebo upravit. 
 
7.3.5 Místnosti 
Uživatelská práva v přístupovém systému jsou definována pro jednotlivé 
místnosti, které je zapotřebí nejprve uložit do databáze. K tomuto účelu slouží menu 
Místnosti, kde jsou volby Přidat novou místnost a zobrazit Seznam místností. 
Pro přidání nové místnosti je určeno okno Přidat místnost, které je zobrazeno 
na obrázku Obrázek 7.12: Okno Přidat místnost. V tomto okně jsou k dipozici pole 
pro zadání názvu místnosti, jejího popisu a čísla. (Jméno místnosti musí být 
jedinečné v celém systému.) 
V okně je k dispozici seznam nalezených čtecích jednotek, které nejsou 
přiřazeny k jiné místnosti a mohou být tedy použity u nově zadávané místnosti. 
Systém uživateli dovolí přiřadit k místnosti libovolný počet čtecích jednotek. 
V dolní části okna je k dispozici volba nastavující stav dveří v případě 
vyhlášení požárního poplachu. (Stav otevřeno znamená, že dveře budou v případě 
požáru trvale otevřeny, stav zavřeno říká, že budou trvale zavřeny a stav normální 
určuje, že čtecí jednotky budou pracovat v normálním režimu.) Tento stav je 
nastaven do všech čtecích jednotek přiřazených k místnosti. 
 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 61 
 
 
 
 
 
 
 
 
 
 
 
Obrázek 7.12: Okno Přidat místnost 
 Po zvolení možnosti zobrazit Seznam místností je zobrazena tabulka se 
seznamem dostupných místností, kde je možno místnost upravit nebo smazat. 
 
7.3.6 Přístupová práva 
Základem celého systému je nastavení přístupových práv k místnostem. 
K tomuto účelu slouží menu Přístupová práva a volba Správa. Po kliknutí na tuto 
volbu se zobrazí okno Přístupová práva, které je zobrazeno na následujícím obrázku. 
 
 
 
 
 
 
 
 
 
 
 
 
Obrázek 7.13: Okno Přístupová práva 
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Z obrázku je patrné, že v horní části okna se volí místnost, pro kterou jsou 
nastavována nebo upravována přístupová práva. V levé části je seznam všech 
dostupných uživatelů a uživatelských skupin a v pravé části okna je seznam uživatelů 
a skupin s uděleným přístupem do místnosti. 
V prostřední části okna jsou volby pro nastavení časového omezení platnosti 
přístupových práv, omezení minimálního a maximálního počtu uživatelů jedné 
skupiny, kterým je místnost zpřístupněna. V panelu dalších nastavení lze zvolit volbu 
Trvalý přístup, která uživatele opravňuje vstoupit do místnosti i v případě, že dojde 
k výpadku spojení mezi čtecí jednotkou a serverem. (Seznam uživatelů s trvalým 
přístupem je nahrán přímo do čtecích jednotek.) 
 
7.3.7 Nastavení programu 
Všechna nastavení provedená v menu nastavení se spolu s velikostí a pozicí 
hlavního okna ukládají do souboru set.ini, který je umístěn ve stejném adresáři 
jako samotná aplikace. Tento soubor zajišťuje, že všechna nastavení zůstanou 
zachována i v případě vypnutí aplikace. 
• Info – Volba informací o systému, které se budou zobrazovat v textovém poli na 
hlavní obrazovce. (Lze zvolit obecné události, příchozí zprávy a odchozí zprávy.) 
• Logovat do souboru – Aktivace logování do souboru a volba informací, které se 
budou ukládat do souboru events.log umístěného ve stejném adresáři jako 
samotná aplikace. 
• Jazyk – u serverové aplikace je možno volit ze dvou jazykových verzí. 
V základním nastavení je aktivní česká verze, ale je možno se přepnout také na  
anglickou lokalizaci. Mezi jazykovými verzemi se lze přepínat kdykoliv za běhu 
programu a změny se projeví okamžitě. 
• Seznam čteček – tato volba zobrazí okno se seznamem čtecích jednotek, které 
byly systémem nalezeny. O každé čtecí jednotce jsou zobrazeny základní 
informace. (Adresa čtečky, IP adresa, typ, název, datum přidání a název a popis 
místnosti, ke které je čtečka přiřazena.) 
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7.3.8 Struktura programu 
Celý zdrojový kód serverové aplikace je rozdělen do několika samostatných 
souborů. Každý formulář má vlastní hlavičkový soubor *.h a soubor se zdrojovým 
kódem *.cpp. Kromě formulářových souborů se v projektu nachází také soubory se 
zabezpečovacími algoritmy a zdrojové soubory komunikačních, logovacích a 
diagnostických funkcí. Hlavním souborem je soubor main.cpp, ze kterého jsou 
volány všechny ostatní funkce. 
7.3.9 Vývojový diagram serverové aplikace 
 
Obrázek 7.14: Zjednodušený vývojový diagram serverové aplikace 
Vývojový diagram zobrazuje obecný běh programu, kdy po startu aplikace 
jsou nejprve inicializovány všechny proměnné a následně jsou načteny informace o 
poslední pozici a velikosti okna. V dalším kroku serverová aplikace otevře 
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komunikační socket, který nastaví tak, aby informace o příchozí zprávě byla 
operačním systémem aplikaci zasílána formou systémových zpráv. 
V rutině pro obsluhu systémových hlášení jsou příchozí zprávy převzaty a 
předány do funkce ProcessMessage() pro zpracování. Aplikace dále zpracovává 
požadavky od uživatele a ihned na ně reaguje. Na pozadí je spuštěn časovač, který 
pravidelně jednou za 1 sekundu aktualizuje informační pole v hlavním okně, 
aktualizuje grafy a zobrazuje zbývající čas do automatického odhlášení uživatele. 
 
7.3.10 Popis hlavních funkcí 
Při programování serverové aplikace byly vytvořeny dvě třídy. Třída 
cMessage, ve které jsou implementovány funkce komunikačního protokolu a třída 
cLog, která obsahuje funkce a proměnné potřebné pro logování událostí. 
• FUNKCE TRANSPORTNÍ VRSTVY 
int cMessage::ProcessMessage(char *cBuffer, unsigned long 
Bytes, char *sFromIP); 
Popis funkce: 
Funkce ProcessMessage() je hlavní funkcí pro dekódování přijatých 
zpráv. Každá zpráva je nejprve rozdělena do jednotlivých polí. Ze všech přijatých dat 
je vypočteno CRC a porovnáno s přijatým CRC. V případě, že se CRC navzájem 
nerovnají, je odeslána odpověď o špatném CRC, jinak je zpráva dále zpracovávána. 
Podle přijatého příkazu je zvolena příslušná operace, která je ihned vykonána. U 
každé přijaté zprávy se správným CRC je do databáze uložena IP adresa odesilatele a 
zpráva je předána funkci LogRecvMsg() pro případné logování. 
Parametry: 
- cBuffer – ukazatel na buffer s uloženými daty; 
- Bytes  – počet bajtů dat v bufferu; 
- sFromIP – IP adresa odesilatele zprávy; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zpráva je příliš krátká nebo má neplatný počet dat; 
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- -2 - Zpráva má špatné CRC; 
- -3 - Zpráva není určena pro aktuálního příjemce; 
- -4 - Neznámý příkaz; 
- -5 - Data jsou ve špatném formátu nebo byl přijat neznámý parametr; 
int cMessage::SendFrame(unsigned long iTarget, unsigned char 
cVersion, unsigned char cCMD, unsigned long iDataCount, 
unsigned char *cDATA); 
Popis funkce: 
Funkce SendFrame() je určena pro odeslání transportního rámce. Funkce 
zkontroluje velikost odesílaných dat, připraví odesílací buffer cBuff, do kterého 
zapíše hlavičku komunikačního protokolu, požadovaná data a vypočtené CRC. 
V databázi vyhledá IP adresu odesilatele a všechna data předá funkci Send(). Pokud 
je odesílána jiná zpráva než CRC odpověď (0x01), pak si funkce nastaví příznak 
bWaitingCRC signalizující čekání na CRC odpověď. 
Parametry: 
- iTarget – adresa příjemce zprávy; 
- cVersion – verze komunikačního protokolu; 
- cCMD  – příkaz zprávy transportní vrstvy; 
- iDataCount – počet bajtů dat v bufferu; 
- cDATA  – ukazatel na data, která se mají odeslat; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zpráva je příliš dlouhá; 
- -2 – CRC odpověď nepřijata; 
- -3 – IP adresa nenalezena; 
int cMessage::Send(char *cAddress, unsigned long iCount, char 
*Data); 
Popis funkce: 
 K odeslání dat po síti Ethernet je určena funkce Send(), která otevře socket 
pro odeslání dat a přijatá data se pokusí odeslat zadanému adresátovi. (Socket je 
otevřen s nastavení pro možnou komunikaci přes broadcastové adresy.) 
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Parametry: 
- cAddress – adresa příjemce zprávy; 
- iCount – počet dat k odeslání; 
- Data – ukazatel na pole dat určených k odeslání; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 – Při odesílání se vyskytla chyba; 
 
• FUNKCE APLIKAČNÍ VRSTVY 
int cMessage::AppData(unsigned long iFrom, bool bEncrypt, 
unsigned int iCount, char *cData); 
Popis funkce: 
Funkce AppData() je používána pro dekódování dat přijatých v aplikační 
vrstvě. Je volána funkcí ProcessMessage() v případě, že příkaz transportní vrstvy 
říká, že následují data aplikační vrstvy. 
Po přijetí zprávy je nejprve zkontrolována její délka a pokud byla zpráva 
zašifrována, je ihned dešifrována. Následně je rozdělena do jednotlivých polí.  Ze 
zprávy je vypočítán MAC a je ověřena časová značka přijaté zprávy. Pokud je vše 
v pořádku je podle příkazu zvolena příslušná akce, která je ihned provedena. 
Parametry: 
- iTarget – adresa příjemce zprávy; 
- cCMD  – příkaz zprávy transportní vrstvy; 
- iDataCount – počet bajtů dat v bufferu; 
- cDATA  – ukazatel na data, která se mají odeslat; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zpráva je příliš krátká; 
- -2 - Zpráva má neplatné časové razítko; 
- -3 – Neznámý příkaz; 
- -4 - Zpráva je ve špatném formátu; 
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int cMessage::SendAppMsg(unsigned int iTarget, bool 
bEncrypted, unsigned char cCMD, unsigned int iDataCount, 
unsigned char *cDATA); 
Popis funkce: 
Funkce SendAppMsg() je volána v případě potřeby odeslání dat aplikační 
vrstvy. Data předaná parametrem jsou doplněna o potřebná data aplikační vrstvy 
(příkaz a časové razítko), je z nich vypočítán MAC a pokud je to vyžadováno, je 
zpráva funkcí encryptData() zašifrována. Takto připravená zpráva je předána do 
funkce SendFrame(), která zajistí její odeslání v transportní vrstvě protokolu. 
Parametry: 
- iTarget – adresa příjemce zprávy; 
- bEncrypted  – příznak šifrování (1=šifrovat, 0=nešifrovat); 
- cCMD  – příkaz zprávy aplikační vrstvy; 
- iDataCount – počet bajtů dat v bufferu; 
- cDATA  – ukazatel na data, která se mají odeslat; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zadána neplatná adresa; 
- -2 - Zpráva je příliš dlouhá; 
 
• ZABEZPEČOVACÍ FUNKCE 
unsigned int UpdCRC(unsigned int iCRC, int c); 
Popis funkce: 
Funkce UpdCRC() je určena pro výpočet kontrolního součtu z přijatých a u 
odesílaných zpráv transportní vrstvy. 
Parametry: 
- iCRC – CRC vypočtené z minulých dat; 
- c  – nová data, ze kterých se má CRC přepočítat; 
Návratové hodnoty: 
- výstupem funkce je aktualizované CRC; 
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void encryptData(iu8 *data, iu8 *key, iu32 data_length); 
Popis funkce: 
Funkce encryptData() provádí šifrování dat předaných ve vstupním 
parametru funkce. Šifrování je prováděno dle standardu AES. Implementace tohoto 
algoritmu byla převzata z článku: Efficient Implementation of AES encryption 
algorithm for Smart-Cards [30]. 
Parametry: 
- data – ukazatel na pole s daty určenými k šifrování; 
- key  – ukazatel na pole s šifrovacím klíčem; 
- data_length – počet dat v poli data;  
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
void decryptData(iu8 *data, iu8 *key, iu32 data_length); 
Popis funkce: 
Funkce decryptData() provádí dešifrování dat předaných ve vstupním 
parametru funkce. Dešifrování je prováděno dle standardu AES. Implementace 
tohoto algoritmu byla převzata z článku: Efficient Implementation of AES encryption 
algorithm for Smart-Cards [30]. 
Parametry: 
- data – ukazatel na pole s daty určenými k šifrování; 
- key  – ukazatel na pole s šifrovacím klíčem; 
- data_length – počet dat v poli data;  
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
void sha256_starts(sha256_context *ctx); 
Popis funkce: 
Funkce sha256_starts() připraví předanou strukturu sha256_context 
pro nový výpočet hashe. Struktura je definována jako: struct {uint32 
total[2]; uint32 state[8]; uint8 buffer[64];} sha256_context; 
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Výpočet hashe je prováděn podle standardu SHA-256 (Secure Hash Standard [9]), 
jehož součástí je i tato implementace. 
Parametry: 
- ctx – ukazatel na strukturu pro výpočet hashe; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
void sha256_update(sha256_context *ctx, uint8 *input, uint32 
 length); 
Popis funkce: 
Funkce sha256_update()přepočítá hash uložený ve struktuře podle 
předložených  vstupních dat. Výpočet hashe je prováděn podle standardu SHA-256 
(Secure Hash Standard [9]), jehož součástí je i tato implementace. 
Parametry: 
- ctx – ukazatel na strukturu pro výpočet hashe; 
- input – ukazatel data, ze kterých se má hash počítat; 
- length – počet bajtů dat v poli s daty; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
void sha256_finish(sha256_context *ctx, uint8 digest[32]); 
Popis funkce: 
Funkce sha256_finish() ukončí výpočet hashe a výsledný hash uloží do 
pole předaného v parametru funkce. Výpočet hashe je prováděn podle standardu 
SHA-256 (Secure Hash Standard [9]), jehož součástí je i tato implementace. 
Parametry: 
- ctx – ukazatel na strukturu pro výpočet hashe; 
- digest – ukazatel data, ze kterých se má hash počítat; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
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• LOGOVACÍ FUNKCE 
void cLog::LogGeneral(const char *cEvent); 
Popis funkce: 
Funkce zapíše předaný text, který doplní o aktuální datum a čas, do 
logovacího okna a do souboru. (Pokud je logování aktivní.) 
Parametry: 
- cEvent – text určený k zápisu; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
void cLog::LogRecvMsg(unsigned long *iAddressFrom, unsigned 
char *cCMD, unsigned int *iFrameNumber, unsigned int 
*iFrameCount, unsigned int *iDataBytes, unsigned int iCRC, 
char *cDATA); 
Popis funkce: 
V případě příchodu zprávy je volána funkce LogRecvMsg(), která 
zaznamená podrobnosti o této zprávě. 
Parametry: 
- iAddressFrom– adresa odesilatele zprávy; 
- cCMD – příkaz zprávy; 
- iFrameNumber– číslo přijatého rámce; 
- iFrameCount – celkový počet rámců; 
- iDataBytes – počet přijatých bajtů dat; 
- iCRC – stav výpočtu CRC; 
- cDATA – ukazatel na pole s přijatými daty; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
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void cLog::LogSendMsg(unsigned long *iAddressTo, unsigned char 
*cCMD, unsigned int *iFrameNumber, unsigned int *iFrameCount, 
unsigned int *iDataBytes, unsigned int iCRC); 
Popis funkce: 
Odchozí zprávy jsou logovány funkcí LogSendMsg(), která zaznamená 
podrobnosti o této zprávě. 
Parametry: 
- iAddressTo – adresa příjemce zprávy; 
- cCMD – příkaz zprávy; 
- iFrameNumber– číslo přijatého rámce; 
- iFrameCount – celkový počet rámců; 
- iDataBytes – počet přijatých bajtů dat; 
- iCRC – stav výpočtu CRC; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
• OSTATNÍ FUNKCE 
int cMessage::GetFreeAddress(const char *cSerial); 
Popis funkce: 
Funkce GetFreeAddress() je volána funkcí ProcessMessage() 
v případě, že je přijata zpráva se žádostí o adresu. Tato funkce z předaného sériového 
čísla žadatele vyhledá v databázi záznam o přidělení adresy tomuto sériovému číslu. 
Pokud záznam najde, vrátí stejnou adresu, která byla přidělena již dříve. Pokud se 
záznam nepodaří najít, je přidělena první nejvyšší volná adresa. 
Parametry: 
- cSerial – ukazatel na pole se sériovým číslem; 
Návratové hodnoty: 
- přidělená adresa; 
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7.4 ŘÍDICÍ PROGRAM ČTECÍ JEDNOTKY 
Hlavní funkcí řídicího programu je se v pravidelných intervalech dotazovat 
čtečky karet RFID na přítomnost této karty. V případě, že je tato karta přiložena, 
program vyšle požadavek na ověření přístupových práv serveru a vyčká na odpověď. 
V případě, že je odpověď kladná, tak aktivuje výstupní relé, které zajistí odblokování 
dveří. 
Další funkcí programu je přijímat a zpracovávat dotazy z rozhraní Ethernet a 
přijímat a přeposílat zprávy od modulu ZigBee (pokud je osazen). 
 
7.4.1 Struktura programu 
Řídicí program čtecí jednotky je tvořen několika samostatnými funkcemi, 
které zajišťují její chod. Klíčovou funkcí je funkce main(), zajišťující inicializaci 
čtecí jednotky a v této funkci se v nekonečné smyčce provádí veškeré operace. 
Při programování bylo využito zvláštnosti popsané v kapitole 4.1.1 -
 Vývojový program – Dynamic C®, že vývojové prostředí implementuje příkazy pro 
paralelní zpracování procesů. Příkazy costatement, které jsou k tomuto účelu 
vytvořeny rozdělují funkci main() na tři samostatné bloky, které pracují paralelně 
(obdoba vláken). Výhodou této architektury je, že mikrokontrolér provádí jiné 
operace zatím co jeden z procesů je v čekací smyčce. Nevýhodou příkazu 
costatement je jejich poněkud problémové použití, kdy je zapotřebí zajistit, aby 
v rámci každého z procesů nedocházelo k mnoha odskokům nebo dojde k přepsání 
paměti se strukturou obsahující poslední místo vykonávaného příkazu. 
Struktura programu je zobrazena ve vývojovém diagramu v následující 
kapitole. 
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7.4.2 Vývojový diagram řídicího programu čtecí jednotky 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obrázek 7.15: Vývojový diagram řídicího programu čtecí jednotky 
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7.4.3 Popis funkcí 
Hlavní funkce řídicího programu jsou rozděleny do tří  samostatných 
kategorií – komunikační funkce (zajišťující komunikaci mikrokontroléru s okolím), 
zabezpečovací funkce (provádějící šifrování a kontrolu přijatých a odesílaných 
zpráv) a na ostatní funkce, které provádí nastavení mikrokontroléru, ovládání 
periferií apod. 
 
• KOMUNIKAČNÍ FUNKCE 
int receive_packet(void); 
Popis funkce: 
Funkce receive_packet() je určena pro přijetí packetu z rozhraní 
Ethernet. Při každém volání této funkce dojde k přečtení dat z otevřeného UDP 
socketu sock a nakopírování přijatých dat do globální proměnné cRecvBuf. Do 
globální proměnné wRemoteIP funkce také uloží hodnotu IP adresy odesilatele 
packetu. 
Parametry: 
 - funkce nemá žádné parametry; 
Návratové hodnoty: 
- funkce vždy vrací hodnotu 1; 
 
int send_packet(void); 
Popis funkce: 
Funkce send_packet() slouží pro odesílání UDP packetu do otevřeného 
socketu sock. V případě, že se funkci nepodaří odeslat požadovaný paket, je socket 
uzavřen a následně je proveden pokus o jeho znovuotevření.  
Parametry: 
- funkce nemá žádné parametry; 
Návratové hodnoty: 
- funkce vždy vrací hodnotu 1; 
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int ReadRFID(void); 
Popis funkce: 
Funkce ReadRFID() zajišťuje přečtení karty RFID. Nejprve je otevřen 
sériový port D, do kterého je následně zapsán požadavek pro přečtení přiložené karty 
a ihned je přečtena odpověď. Pokud je přijatá zpráva delší než 8 bajtů, je u čtečky 
přiložena karta a její číslo je funkcí SendAppMsg() odesláno serveru ke zpracování. 
Parametry: 
- funkce nemá žádné parametry; 
Návratové hodnoty: 
- počet přijatých bajtů dat; 
 
int SendToZigBee(char *cBuffer,unsigned long Bytes); 
Popis funkce: 
Funkce SendToZigBee() připraví data přijatá v parametrech k odeslání do 
ZigBee a zapíše je do odesílacího bufferu cWriteZB a do proměnné iSizeWrZB 
zapíše velikost zprávy připravené k odeslání. 
Parametry: 
- cBuffer – ukazatel na buffer s uloženými daty; 
- Bytes – počet bajtů dat v bufferu; 
Návratové hodnoty: 
- funkce vždy vrací hodnotu 1; 
 
int ProcessMessage(char *cBuffer,unsigned long Bytes); 
Popis funkce: 
Funkce ProcessMessage() je hlavní funkcí pro dekódování přijatých zpráv 
z Ethernetu. Každá přijatá zpráva je nejprve rozdělena do jednotlivých polí. Ze všech 
přijatých dat je vypočteno CRC a porovnáno s přijatým CRC. V případě, že je 
vypočtené CRC špatné, je odeslána odpověď o špatném CRC, jinak je zpráva dále 
zpracovávána. Pokud není určena aktuálnímu příjemci, je funkcí SendToZigBee() 
přeposlána do modulu ZigBee. Pokud je zpráva adresována příjemci, který ji právě 
zpracovává, je podle typu příkazu zvolena příslušná akce a ta je ihned provedena. 
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Parametry: 
- cBuffer – ukazatel na buffer s uloženými daty; 
- Bytes  – počet bajtů dat v bufferu; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zpráva je příliš krátká nebo má neplatný počet dat; 
- -2 - Zpráva má špatné CRC; 
- -3 - Zpráva není určena pro aktuálního příjemce; 
- -4 - Neznámý příkaz; 
- -5 - Data jsou ve špatném formátu nebo byl přijat neznámý parametr; 
 
int SendFrame(unsigned int iTarget, unsigned char cCMD,    
 unsigned int iDataCount,unsigned char *cDATA); 
Popis funkce: 
Funkce SendFrame() je určena pro odeslání transportního rámce. Funkce 
zkontroluje velikost odesílaných dat, připraví odesílací buffer cSendBuf, do kterého 
zapíše hlavičku komunikačního protokolu, požadovaná data a vypočtené CRC. Do 
proměnné iSend zapíše počet dat čekajících na odeslání a pokud je odesílána jiná 
zpráva než CRC odpověď (0x01), pak nastaví příznak bWaitingCRC signalizující 
čekání na CRC odpověď. 
Parametry: 
- iTarget – adresa příjemce zprávy; 
- cCMD  – příkaz zprávy transportní vrstvy; 
- iDataCount – počet bajtů dat v bufferu; 
- cDATA  – ukazatel na data, která se mají odeslat; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zpráva je příliš dlouhá; 
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int AppData(unsigned long iFrom, unsigned char bEncrypt, 
 unsigned int iCount,  char *cData); 
Popis funkce: 
Funkce AppData() je používána pro dekódování dat přijatých v aplikační 
vrstvě. Je volána funkcí ProcessMessage() v případě, že příkaz transportní vrstvy 
říká, že následují data aplikační vrstvy. 
Po přijetí zprávy je nejprve zkontrolována její délka a pokud byla zpráva 
zašifrována, je ihned dešifrována. Následně je rozdělena do jednotlivých polí.  Ze 
zprávy je vypočítán MAC a je ověřena časová značka přijaté zprávy. Pokud je vše v 
pořádku je podle příkazu zvolena příslušná akce, která je ihned provedena. 
Parametry: 
- iTarget – adresa příjemce zprávy; 
- cCMD  – příkaz zprávy transportní vrstvy; 
- iDataCount – počet bajtů dat v bufferu; 
- cDATA  – ukazatel na data, která se mají odeslat; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zpráva je příliš krátká; 
- -2 - Zpráva má neplatné časové razítko; 
- -3 - Zpráva má špatný MAC; 
- -4 - Zpráva je ve špatném formátu; 
- -5 – Neznámý příkaz; 
 
int SendAppMsg(unsigned int iTarget, unsigned char bEncrypted, 
 unsigned char  cCMD, unsigned int iDataCount, unsigned 
 char *cDATA); 
Popis funkce: 
Funkce SendAppMsg() slouží pro odeslání dat v aplikační vrstvě 
komunikačního protokolu. Přijatá data jsou doplněna o potřebná data aplikační 
vrstvy (příkaz a časové razítko), je z nich vypočítán MAC a pokud je to vyžadováno, 
je zpráva funkcí encryptData() zašifrována. Takto připravená zpráva je předána 
do funkce SendFrame(), která zajistí její odeslání v transportní vrstvě protokolu. 
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Parametry: 
- iTarget – adresa příjemce zprávy; 
- bEncrypted  – příznak šifrování (1=šifrovat, 0=nešifrovat); 
- cCMD  – příkaz zprávy aplikační vrstvy; 
- iDataCount – počet bajtů dat v bufferu; 
- cDATA  – ukazatel na data, která se mají odeslat; 
Návratové hodnoty: 
-  0  - Vše OK; 
- -1 - Zadána neplatná adresa; 
- -2 - Zpráva je příliš dlouhá; 
 
• FUNKCE ZABEZPEČENÍ 
Veškeré funkce určené pro zabezpečení přenosu jsou stejné jako v databázovém 
serveru a jejich popis je tedy umístěn v kapitole 7.3.10 - Popis hlavních funkcí. 
 
• OSTATNÍ FUNKCE 
void CheckTime(void); 
Popis funkce: 
Funkce CheckTime() je volána pro ověření platnosti systémového času. Při 
každém volání je zkontrolováno, jestli datum není staršího data než je rok 2008 a 
pokud ano, je serveru odeslán požadavek na aktualizaci času. (Tato funkce zajišťuje 
synchronizaci času v případě výpadku napájení.) 
Parametry funkce: 
- funkce nemá žádné parametry; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
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void CheckAddress(void); 
Popis funkce: 
Funkce CheckAddress() nejprve zkontroluje, zdali je známá IP adresa serveru 
a pokud ne, tak vyšle požadavek na její sdělení. Pokud je známá adresa serveru, je 
zkontrolována přidělená adresa. Pokud je přidělená některá z vyhrazených adres 
nebo není přidělena žádná adresa, je odeslán požadavek na přidělení adresy. 
Parametry funkce: 
- funkce nemá žádné parametry; 
Návratové hodnoty: 
- funkce nemá žádné návratové hodnoty; 
 
7.4.4 Nastavení programu 
Při programování čtecí jednotky je zapotřebí provést následující nastavení.  
1. Nastavit unikátní sériové číslo modulu: 
#define MODULE_YEAR 0x08 // Rok výroby (2008 => 0x08) 
#define MODULE_MON 0x04 // Měsíc výroby (4. => 0x04) 
#define MODULE_DAY 0x13 // Den výroby (19. => 0x13) 
#define MODULE_NUM1 0x00 // Pořadové číslo (horní bajt) 
#define MODULE_NUM2  0x01 // Pořadové číslo (dolní bajt)   
2. Zvolit typ modulu; 
#define MODULE_TYPE 0x13 // Kód typu modulu 
3. Nastavit verzi komunikačního protokolu; 
#define PROTOCOL_VER 0x01 // Číslo verze protokolu 
4. Zvolit typ nastavení IP adresy (DHCP server nebo statická IP adresa); 
#define TCPCONFIG  3 // 1 – Static IP, 3 – DHCP  
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8. ZÁVĚR 
V této práci byla představena koncepce přístupového systému založeného na 
technologii RFID s komunikačním rozhraním Ethernet, databázovým serverem, a 
komunikačním protokolem podporujícím šifrovaný přenos dat. 
 
Kapitola 3 - Koncepce přístupového systému popisuje teoretické požadavky 
na přístupový systém, definuje administrátorská oprávnění, popisuje běžné uživatele, 
skupiny uživatelů a uživatele s vyššími uživatelskými právy. Součástí této kapitoly je 
také seznámení se třemi úrovněmi zabezpečení prostor, pro které jsou přístupové 
systémy vhodné. V kapitole je také popsáno využití přístupového systému pro 
evidenci docházky.  
 
V kapitole 4 - Používané HW a SW technologie jsou představeny jednotlivé 
technologie, které jsou (nebo by mohly být) dále používány při kompletaci 
přístupového systému. Popsány jsou zde vhodné mikrokontroléry, komunikační 
sběrnice, šifrovací a zabezpečující algoritmy. 
 
 Podle obecné koncepce přístupového systému jsou v kapitole 5 - Zvolená 
koncepce přístupového systému vybrány vhodné technologie, ze kterých je v dalších 
kapitolách navržena konkrétní HW a SW konstrukce čtecí jednotky, komunikačního 
protokolu a serveru. 
 
Návrhu SW části přístupového systému je v této práci věnováno nejvíce 
prostoru, v kapitole 7 - Programové vybavení (SW) je nejprve představen 
komunikační protokol, který je rozdělen do dvou na sebe nezávislých úrovní. První 
zajišťuje přenos zpráv a druhá je určena pro šifrovaný přenos dat. Protokol byl 
navržen univerzálně tak, aby jej bylo možno využít také v jiných aplikacích. 
Samostatná část této kapitoly je věnována návrhu databázového serveru a 
struktuře databázových tabulek.  
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Součástí kapitoly 7 je také základní popis serverové aplikace, její možnosti 
ovládání a popis hlavních funkcí, které tvoří celou aplikaci.  
Protože v rámci této práce byl také naprogramován mikrokontrolér 
Rabbit3000, je v této kapitole popsána také struktura programu běžícího v tomto 
mikrokontroléru a jeho hlavní funkce, ze kterých se program skládá. 
 
 Zde navržený přístupový systém s rozhraním Ethernet vznikal souběžně 
s diplomovou prací „Bezdrátový přístupový systém“ a tyto práce jsou navzájem 
provázány. Výsledkem je jednotný přístupový systém určený jak pro komunikaci po 
rozhraní Ethernet, tak pro bezdrátovou komunikaci standardem ZigBee, který 
využívá jednotný návrh čtecích jednotek, komunikační protokol a server pro 
zpracování požadavků. 
 
Výsledky této práce je možno dále rozšiřovat a doplňovat. V současnosti není 
dořešena distribuce šifrovacích klíčů, k čemuž by se hodil Diffie-Hellmanův 
protokol, a šifrování při použití bezdrátové komunikační sběrnice. Serverovou 
aplikaci a přístupové terminály je možno rozšířit o funkce docházkových terminálů a 
propojit je se systémem řízení vytápění a zabezpečení budovy. 
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10. SEZNAM ZKRATEK 
AES  … Advanced Encryption Standard (Zlepšený standard šifrování) 
ASCII … American Standard Code for Information Interchange (Americký 
kód pro standardní výměnu informací) 
CRC … Cyclic Redundancy Check (Kontrolní součet)  
DPS … Deska Plošných Spojů 
DHCP … Dynamic Host Control Protocol (Protokol pro dynamickou 
konfiguraci klienta – protokol  
EEPROM … Electronically Erasable Programmable Read-Only Memory 
(Elektronicky mazatelná a programovatelná paměť pouze pro čtení) 
HW … Hardware (Technické vybavení) 
I2C (IIC) … Inter Integrated Circuit bus (Normovaná sběrnice pro propojení 
integrovaných obvodů) 
IP … Internet Protocol (Protokol pro přenos dat po síti Ethernet) 
ISP … In System Programmable (Programovatelné v aplikaci) 
LCD … Liquid Crystal Display (Displej s tekutými krystaly) 
LED … Light Emitting Diode (Světlo vyzařující dioda) 
MAC … Message Authentication Code (Autentizační kód zprávy) 
MTU … Maximum Transmission Unit (Maximální velikost paketu) 
PC … Personal Computer (Osobní počítač) 
RFID … Radio Frequency Identification (Radiofrekvenční identifikace) 
SQL … Structured Query Language (Strukturovaný dotazovací jazyk) 
SW … Software (Program, programové vybavení) 
SMD … Surface Mounted Device (Součástka povrchové montáže) 
RTC … Real Time Clock (Hodiny reálného času) 
TCP … Transmission Control Protocol (Transportní protokol Ethernetu) 
TTL … Transistor-Transistor-Logic (Tranzistorově – tranzistorová logika – 
Standard pro komunikaci mezi integrovanými obvody) 
UDP … Universal Datagram Protocol (Standard pro rychlý přenos dat po 
Ethernetu) 
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13. OBSAH PŘILOŽENÉHO CD 
V kořenovém adresáři CD se nachází adresáře, které obsahují: 
\_DOC   - Diplomová práce 
 \DP.pdf  - Diplomová práce ve formátu Adobe® PDF 
 \DP.doc  - Diplomová práce ve formátu MS Word® 
\Datasheets   - Katalogové listy použitých obvodů 
 \24LC512.pdf  - Katalogový list I2C paměti 24LC512 [20] 
 \AXA020.pdf  - Katalogový list čtečky karet AXA020 [5] 
 \LM1084-3V3.pdf - Katalogový list stabilizátoru LM1084 [22] 
 \MC34063.pdf - Katalogový list DC-DC měniče napětí [28] 
 \RC3200UM.pdf - Uživatelská příručka Rabbit3000 [31] 
\DB    - Vyexportovaná databáze MySQL 
 \structure.sql  - Export databázové struktury 
 \test.sql  - Export databázové struktury včetně testovacích dat 
\Programs   - Používané pomocné programy 
 \AdobeReader  - Instalátor programu pro čtení souborů Adobe® PDF 
 \AXA020MFDemo - Program pro čtení obsahu karet Mifare čtečkou AXA 
 \Ethereal_0.99 - Program zachycující data na síti Ethernet 
 \Hercules  - Program pro odesílání dat přes Ethernet 
 \MyDAC_5  - Instalátor zkušební verze komponenty MyDAC 
 \MySQL_5.0.27 - Instalační balík databáze MySQL pro Windows 
\Sources   - Zdrojové kódy programů 
 \Server  - Zdrojové kódy serverové aplikace 
 \Rabbit  - Zdrojové kódy pro mikrokontrolér Rabbit 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 89 
14. SEZNAM PŘÍLOH 
PŘÍLOHA Č. 1 – Příkazy transportní vrstvy komunikačního protokolu................... 90 
PŘÍLOHA Č. 2 – Příkazy aplikační vrstvy komunikačního protokolu ..................... 91 
PŘÍLOHA Č. 3 – Schéma procesorového bloku čtecí jednotky................................ 92 
PŘÍLOHA Č. 4 – Schéma čtečky RFID navržené čtecí jednotky ............................. 93 
PŘÍLOHA Č. 5 – Schéma napájecího bloku navržené čtecí jednotky....................... 94 
PŘÍLOHA Č. 6 – Schéma základní desky používané čtecí jednotky [26]................. 95 
PŘÍLOHA Č. 7 – DPS základní desky použité čtecí jednotky [26]........................... 96 
PŘÍLOHA Č. 8 – Schéma rozšiřující desky používané čtecí jednotky [26].............. 98 
PŘÍLOHA Č. 9 – DPS rozšiřující desky použité čtecí jednotky [26]........................ 99 
PŘÍLOHA Č. 10 – Hlavní okno serverové aplikace ................................................ 100 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 90 
PŘÍLOHA Č. 1 – Příkazy transportní vrstvy komunikačního protokolu 
Příkazy Transportní vrstvy 
TYP CMD_T Popis Parametry Popis Poznámka 
0x01 CRC OK 0x01 Zpráva přijata 
0x00 CRC not OK 
Nepotvrzuje se 
0x02 Identifikuj se (pošli své identifikační údaje)     Tuto zprávu neodesílají terminály
0xTT Typ jednotky 
0xVV Verze protokolu 
0xYY Rok výroby 
0xMM Měsíc výroby 
0xDD Den výroby 
0xS1 
0xS2 
Denní sériové 
číslo 
10 bajtů Název (10 znaků) 
Tuto zprávu neodesílá DB 
TT: 
0x11 - Základní č. - Rabbit 
0x12 - Základní č. - ZigBee 
0x13 - Základní č. - Kombinace 
0x21 - Rozšířená č. - Rabbit 
0x22 - Rozšířená č. - ZigBee 
0x23 - Rozšířená č. – Komb. S
pe
ci
ál
ní
 p
řík
az
y 
0x02 Moje identifikace 
0xFF Požární stav 
0x00 – Normální, 0x01 -
Otevřeno, 0x02 - Zavřeno 
0xAA Šifrovaná data DATA  Následují šifrovaná data aplikační vrstvy 
D
A
TA
 
0x99 Nešifrovaná data DATA  Následují data aplikační vrstvy v otevřené podobě 
0x00 Požadavek Následuje 5B seriál a 1B typ a 1B verze 0xF0 Požadavek o přidělení adresy / adresa 
0x01 Odpověď Následují 5B serial a 2B adresy 
0xDD Den 
0xMO Měsíc 
0xYY Rok 
0xHH Hodiny 
0xMM Minuty 
0xF2 Aktuální čas 
0xSS Sekundy 
Tuto zprávu neodesílají terminály
0xF3 Pošli mi čas     Tuto zprávu neodesílá DB 
0xF4 Nastav si jméno 10 bajtů Název (10 znaků) Tuto zprávu neodesílají terminály
0xFD Jaká je IP adresa serveru?     Tuto zprávu neodesílá DB 
IP_1 
IP_2 
IP_3 
N
as
ta
vo
va
cí
 p
řík
az
y 
0xFE IP adresa serveru 
IP_4 
Segmenty IP 
adresy DB 
Pokud je IP 0.0.0.0, tak je 
odesilatelem server 
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PŘÍLOHA Č. 2 – Příkazy aplikační vrstvy komunikačního protokolu 
Příkazy Aplikační vrstvy 
TYP CMD_A Popis Parametry Popis Poznámka 
0x01 Žádost o přístup Následuje 4B číslo karty 
0x02 Otevři dveře Následuje 4B číslo karty 
0x03 Neotevírej dveře Následuje 4B číslo karty 
0x04 Neotevírej - málo lidí 
Následuje 1B - aktuální počet, 1B 
- minimum 
0x01 Žádost o otevření dveří 
0x05 Obsazeno   
Př
ís
tu
po
vé
 p
řík
az
y 
0x02 Docházkový systém ???  Příchod, odchod, lékař, … 
0xD0 Vymaž paměť uživatelů       
P
am
.  
př
ík
. 
0xD2 Nahraj si uživatele  15x 4B čísla karty uživatele 
0x00 Odblokovat   0xE0 Zablokovat čtečky 
0x01 Zablokovat   
0x00 Vypnout poplach   0xE1 Požár 
0x01 Zapnout poplach   St
av
ov
é 
př
ík
az
y 
0xE2 Narušení zabezpečení     Terminál – narušení zabezpečeníDB – deaktivovat piezo 
0xF1 Změna hesla 16 bajtů Heslo   
N
as
t. 
př
ík
. 
0xF3 Zobraz zprávu na displeji 16 bajtů Zpráva Tuto zprávu neodesílají terminály
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PŘÍLOHA Č. 3 – Schéma procesorového bloku čtecí jednotky 
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PŘÍLOHA Č. 4 – Schéma čtečky RFID navržené čtecí jednotky 
1 1
2 2
3 3
4 4
5
A B
5
A B C
C
D
D
E
E
R
F
ID
_T
x
R
FI
D
_R
x
+5
V
+5
V
Ti
tle
Si
ze
D
oc
um
en
t 
N
um
be
r
R
ev
D
at
e:
Sh
ee
t
of
PS
 -
 0
02
1.
0
Př
ís
tu
po
vý
 s
ys
té
m
 -
 Č
te
čk
a 
R
FI
D
A4
1
1
M
on
da
y, 
M
ay
 1
2,
 2
00
8
Ti
tle
Si
ze
D
oc
um
en
t 
N
um
be
r
R
ev
D
at
e:
Sh
ee
t
of
PS
 -
 0
02
1.
0
Př
ís
tu
po
vý
 s
ys
té
m
 -
 Č
te
čk
a 
R
FI
D
A4
1
1
M
on
da
y, 
M
ay
 1
2,
 2
00
8
Ti
tle
Si
ze
D
oc
um
en
t 
N
um
be
r
R
ev
D
at
e:
Sh
ee
t
of
PS
 -
 0
02
1.
0
Př
ís
tu
po
vý
 s
ys
té
m
 -
 Č
te
čk
a 
R
FI
D
A4
1
1
M
on
da
y, 
M
ay
 1
2,
 2
00
8
KN
OT
EK
 Ma
rt
in
DP
Vš
ec
hn
y d
is
kr
ét
ní
 so
uč
ás
tk
y v
e v
el
ik
os
ti
 SM
D 1
20
6
 
 
 
 
 
 
 
 
 
 
 
 
Q
1
BC
54
7
Q
1
BC
54
7
D
1
R
ED
D
1
R
ED
Ne
ní
 n
ut
no
 
os
az
ov
at
R
1
4k
7
R
1
4k
7
 
 
R
2
4k
7
R
2
4k
7
 
 
 
U
2
AX
A
02
0M
FU
2
AX
A
02
0M
F
G
N
D
1
TX
1
2
TX
2
3
R
X
1
4
M
P
5
N
C
6
FO
R
M
AT
7
C
LK
8
D
TA
9
BE
P/
LE
D
10
N
C
11
R
xD
12
Tx
D
13
5V
14
 
 
 
 
 
 
 
 
 
 
 
 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 
 
94 
PŘÍLOHA Č. 5 – Schéma napájecího bloku navržené čtecí jednotky 
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PŘÍLOHA Č. 6 – Schéma základní desky používané čtecí jednotky [26] 
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PŘÍLOHA Č. 7 – DPS základní desky použité čtecí jednotky [26] 
• DPS - Strana součástek (TOP) 
 
• DPS - Strana spojů (BOTTOM) 
 
Poznámka: Tyto DPS nejsou v měřítku 1:1 a neslouží tedy jako výrobní podklad! 
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• Osazovací výkres – strana součástek (TOP) 
 
• Osazovací výkres – strana spojů (BOTTOM) 
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PŘÍLOHA Č. 8 – Schéma rozšiřující desky používané čtecí jednotky [26] 
 
 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně 
 
 99 
PŘÍLOHA Č. 9 – DPS rozšiřující desky použité čtecí jednotky [26] 
• DPS – Strana spojů (BOTTOM) 
 
• Osazovací výkres (BOTTOM) 
 
Poznámka: Tyto DPS nejsou v měřítku 1:1 a neslouží tedy jako výrobní podklad! 
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PŘÍLOHA Č. 10 – Hlavní okno serverové aplikace 
 
 
 
 
 
 
 
